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RESUMEN: Estamos inmersos en la que se considera la cuarta -o quinta- revolucién industrial, marcada
por avances tecnolégicos que transforman nuestras realidades cotidianas. Sin embargo, estos avances
suponen un reto enorme para el Derecho, que debe adaptarse a un ritmo trepidante. Aparecen -o
reaparecen- objetos de altisimo valor, como los datos, macrodatos y algoritmos, y el Derecho debe
encontrar formas de protegerlos para garantizar la seguridad juridica y del trafico porque con ellos se
comercia en el mercado; y son algunos de los bienes -inmateriales- mas valiosos, habiendo provocado que
nuestra economia gire sobre ellos. Debemos plantearnos si el sistema juridico actual es capaz de hacer
frente a los desafios que los avances tecnoldgicos nos imponen y si puede garantizar una negociacion
segura de estos nuevos activos.

PALABRAS CLAVE: Algoritmos; datos; macrodatos; secretos empresariales.

ABSTRACT: We are immersed in what is considered the fourth -or fifth- industrial revolution, marked by
technological advances that are transforming our everyday realities. However, these advances pose a huge
challenge for law, which must adapt at a rapid pace. Objects of the highest value, such as data, Big Data and
algorithms, are appearing -or reappearing- and the law must find ways to protect them to ensure legal and traffic
security because they are traded in the marketplace; and they are some of the most valuable - immaterial - goods,
having caused our economy to revolve around them. We must ask ourselves whether the current legal system
can meet the challenges that technological advances impose on us and whether it can guarantee secure trading
of these new assets.
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I. LOS NUEVOS TIEMPOS DEL COMERCIO Y DE LOS CONTRATOS. ;EL
DERECHO ESTA PREPARADO?

La ciencia historiogréfica, como cualquier ciencia o arte, ha centrado
tradicionalmente gran parte de su estudio en la periodizacién de la historia, siendo
una muestra mds de ese afdn taxonomista que caracteriza al ser humano. La
fragmentacién de la historia -como la de cualquier movimiento artistico- siempre
es realizada a posteriori y sus protagonistas jamds fueron conscientes de que
sus actos marcaban, como referencia, el final o el inicio de una edad porque en
aquellos momentos no se podia saber a ciencia cierta la repercusidon que podia
tener o dejar de tener un concreto acto'. Y, en cierto modo, esto es lo que ocurre
en la actualidad: nuevas realidades -sobre todo, cientifico-técnicas- y el Derecho
en busca de respuestas y soluciones.

Se nos afirma que estamos inmersos en la cuarta revolucién industrial® -o,
incluso, en la quinta®- y se nos avisa de que estamos viviendo un cambio histérico,
en el que las nuevas tecnologfas -o ya viejas, puesto que la obsolescencia en el
sector tecnoldgico es la mayor de las constantes- lo inundan todo, en el que
la inteligencia artificial o el Big Data ya no son elementos de la ciencia ficcidn,
sino de nuestra realidad presente, en el que el entramado cibernético tiene una
importancia equiparable a la que en su dfa tuvieron las grandes vias romanas

| Mas alla de que la compartimentacion haya sido criticada por parte de los historiadores, pues su interés, en
el mejor de los casos, es pedagdgico. Al respecto, vid. GOFF, . LE: jRealmente es necesario cortar la historia en
rebanadas?, Fondo de Cultura Econémica, Buenos Aires, 2016.

2 Vid. v.gr. BOTANA AGRA, M.).: “Los derechos de propiedad intelectual en el marco de la industria 4.0”, en
AAVV.: 4° revolucion industria: Retos de la sociedad y economia digital en la era pos-covid-19 (dir. por C. GARCiA
Nova y L. OTtero GonzALEZ), Aranzadi, Cizur Menor, 2020, e-book; y KAMPERMAN SANDERS, A.: “Data and
Technology Transfer: Competition Law in the Fourth Industrial Revolution”, en AA.VV.: Intellectual Property
Law and the Fourth Industrial Revolution (ed. por C. HeaTH, A. KAMPERMAN SANDERS y A. MoERLAND), Kluwer
Law International, Alphen aan den Rijn, 2020, pp. 199-220.

3 ZatpbiNnoy, R., ATTERAYA, M.S. y Nasivev, R.: “The Fifth Industrial Revolution as a Transformative Step
towards Society 5.0, Societies, nam. 14, 2024, pp. |-15.
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profesores A. BUENO BIoT, |. EspLuGUEs GaRcia y G. MuRioz RODRIGO su inestimable apoyo. El trabajo que el
lector tiene entre sus manos constituye una aproximacion superficial a un problema que presenta una mayor
complejidad y que serd estudiada y analizada mds profunda y profusamente en futuras ocasiones.
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o las primeras lineas ferroviarias europeas. Todos estos cambios estdn ya entre
nosotros y, portal tazdn, de un tiempo a esta parte, el civilista, junto con el estudio
de las grandes instituciones cldsicas, se centra en realidades inimaginables hace no
demasiado tiempo®. Ahora bien, nos advertia ScHwaB que, con esta revolucién
corremos un riesgo, puesto que "[IJos cambios son tan profundos que, desde la
perspectiva de la historia de la humanidad, nunca ha habido un momento mds
prometedor o potencialmente peligroso”, a lo que afiadfa que los responsables
de tomar decisiones juridicas, si no se adaptan correctamente, pueden verse
“atrapados con demasiada frecuencia en un pensamiento tradicional, lineal y
no disruptivo; o absorbidos por preocupaciones inmediatas como para pensar
estratégicamente en las fuerzas de la disrupcidn y la innovacién que configuran
nuestro futuro’™,

Precisamente, una de las materias que parece estar queddndose obsoleta
es la regulacién de la propiedad intelectual®, incapaz no solo de dar respuesta
a la problemdtica surgida en torno a la inteligencia artificial, sino incapaz de
adaptarse a las necesidades del mercado tecnoldgico en el que aparecen nuevas
realidades, como los datos y como los algoritmos, instituciones respecto de las
que, en principio, no se establece ninguna proteccién juridica, debiendo buscar el
jurista la forma de encajar estas novedosas figuras -aunque cada vez sean menos
novedosas- en las instituciones protectoras preexistentes. Se trata de hacer
encajar nuevas piezas en un puzle heredado. Los problemas, empero, van mds
alld, puesto que tanto los datos como los algoritmos tienen un valor, situacién que
implica que haya un claro interés en transmitirlos, en que sean objeto del tréfico
juridico y comercial’. ;Y cémo los transmitimos? ;Es posible “comprar” y “vender”
un dato? ;Y un algoritmo?

4  Podemos destacar, solo con caracter ejemplificativo de esta nueva realidad insoslayable, entre otras
las siguientes obras de Saiz Garcia, C.: “Propmters, ;nuevos protagonistas en la escenas de las artes
visuales?”, Anuario Iberoamericano de Derecho del Arte, nim. 2023, 2024, pp. 321-360; o de HipALGo CEREZO,
A.: “Obsolescencia programada y obsolescencia provocada: la falta de conformidad sobrevenida por las
actualizaciones de contenidos digitales y el derecho al regreso a la version anterior”, Anuario de Derecho
Civil, t. 77, num. 2, 2024, pp. 617-666.

5  ScHwas, K.: The Fourth Industrial Revolution, World Economic Forum, Ginebra, 2016, p. 8.

6  Aqui optamos por utilizar la denominacion “propiedad intelectual” para referirnos conjuntamente a los
derechos de autor y a la propiedad industrial. En Espafia, a diferencia de lo que ocurre en la gran mayoria
de ordenamientos, ha sido habitual utilizar la denominacién “propiedad intelectual” para referirnos a los
derechos de autor, contraponiéndolo al término “propiedad industrial”, que se encargaba del estudio de las
creaciones industriales y de los signos distintivos. No obstante, a pesar de la tradicion de tales términos,
compartimos la opiniéon de Lopez Y LOPEZ, quien considera que, mas alla de que la compartimentacion
parece haberse quedado obsoleta, conviene utilizar la denominacién amplia de “propiedad intelectual” a
la vista del predominio del Derecho de corte anglosajon en el mundo de los negocios. Vid. Lopez ¥ LoPEZ,
AM.: “Propiedad intelectual y perplejidades del Derecho civil”, Revista de Derecho Civil, vol. 2, nim. 2, 2015,
p. 171.

7  Seatribuye a Humgy la siguiente frase, “los datos son el petrdleo de la economia digital”, la cual evidencia
la importancia econdmica que pueden tener en nuestra sociedad y economia actuales. Sobre el origen
de esta expresion, vid. ScHoLz, L.H.: “Big Data is Not Big Oil: The Role of Analogy in the Law of New
Technologies”, Tennessee Law Review, vol. 86, nim. 4, 2019, pp. 863-893. En un sentido coincidente, vid.
{RIGUEZ ORTEGA quien sostiene que “[I]os datos son el oxigeno del ecosistema de la informacion y la moneda
de cambio de la economia de la informacién”: iRiGuEz ORTEGA, P.: “Intellectual Property Rights, artificial
Intelligence and Big Data: Future Perspective”, Actas de Derecho Industrial y Derecho de Autor, t. 41, 2020-
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El mercado, los negocios y la economia van a un ritmo trepidante, llevando por
adagio la mdxima darwiniana de “adaptarse o morir”, conscientes de que la oferta
y la demanda marcan su vida y esencia. Y en ellos no hay duda de que se negocia
con estos “objetos”. En cambio, el Derecho, como arte y como ciencia, suele
ser reacio a los cambios hasta que no estdn enteramente consagrados y, quizd,
llegando, en ocasiones, tarde a la llamada de la realidad. En las necesidades del
mercado, la economia es la vanguardia; el Derecho, la retaguardia. La economia es
el riesgo y la imprudencia; el Derecho, la cautela y la circunspeccion. Bien valdria
a los economistas emular a los juristas y a estos imitar a aquellos; encontrar ese
preciado aurea mediocritas entre dos materias que tienen mds en comun de lo que
las diferencia.

De esta suerte, en las proximas paginas plantearemos, al menos, los términos
que debieran ser analizados y resueltos. Por ello, en primer lugar, trataremos el
concepto de dato y de algoritmo®, asi como algunas notas sobre su naturaleza
juridica o su consideracién como bienes -en particular, desde una perspectiva
econdmico-juridica-. Seguidamente se analizard, a grandes rasgos, la posibilidad de
que estas figuras, de que los datos y los algoritmos, sean protegidos juridicamente,
observando si serfan subsumibles en las diversas instituciones tuitivas existentes
0 si, como consideramos, terminaran, ante la ausencia de un mejor encaje, siendo
protegidas a través de la figura de los secretos empresariales. Y, finalmente,
apuntaremos una serie de ideas sobre los problemas que puede representar la
transmisidn de los datos y de los algoritmos, siempre que consideremos -como
lo hace la economia- que son transmisibles; es decir, si admitimos que un dato y
que un algoritmo pueden ser “comprados” y “vendidos”, jcémo se podra llevar
a cabo tal contrato?, jcédmo se podrd comprobar que se ha cumplido? jcémo se
podra entregar un dato o un algoritmo? Si el Derecho no se adapta a las nuevas
situaciones y no adopta medidas y regulaciones adecuadas y convenientes, el
mercado se parecerd mds bien a aquel mitico wild west.

Somos conscientes de que estamos en una nueva era y estamos viviendo
en nuestras carnes una nueva revolucion, pero jnuestro régimen juridico estd
preparado para los cambios que ya han venido y para los que vendrdn? En
definitiva, ;el ordenamiento juridico me permite proteger adecuadamente un

2021, p. 114. Igualmente, sobre la importancia, vid. LOPEz-TARRUELLA MARTINEZ, A.: Propiedad intelectual e
innovacion basada en los datos, Dykinson, Madrid, 2021, pp. 9y ss.

8  Se estudian ambos juntos por la especial relaciéon que presentan. Hay que tener en cuenta que los datos
son la base de los algoritmos, pues, como sefiala SuNoL Lucea, «[g]racias a los datos, los agentes pueden
desarrollar algoritmos complejos que hacen posible que ordenadores simulen o reproduzcan habilidades
cognitivas similares a las de los seres humanos. La recopilacion y tratamiento de datos permiten obtener
mas datos, los cuales sirven a su vez, para mejorar el funcionamiento de los algoritmosy; recordandonos la
lapidaria sentencia de BALKIN: “Los algoritmos sin datos estan vacios; los datos sin algoritmos estan ciegos”.
Vid. SuNoL Lucea, A.: “La proteccion de los datos como secreto empresarial en la era de la inteligencia
artificial”, Actas de Derecho Industrial y Derecho de Autor, t. 41, 2020-2021, p. 194; BALKIN, J. M.: “The Three
Laws of Robotics in the Age of Big Data”, Ohio State Law Journal, vol. 78, nim. 5, 2017, p. 1220.
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dato y un algoritmo y me permite negociar con ellos con total seguridad? En
la era de la “datificacién”® y de la "economfa datificada”®, jestamos preparados

juridicamente?",
Il. CONCEPTUALIZACION DE NUESTROS OBJETOS.
I. Del concepto de “dato” -y de “macrodatos’-.

iQué es un "dato’? ;Qué es un “algoritmo”? Son palabras que, cada vez,
con mayor frecuencia, se utilizan en todos los dmbitos y conversaciones. Han
pasado a formar parte del habla comun, entrando en la conversacién ajena a
lo computacional o a tecnoldgico. Eso representa un riesgo -o, al menos, para
nosotros lo es-: la desfiguracion de lo que técnicamente son los datos y los
algoritmos, pues no hay que olvidar que tanto unos como otros son realidades
prejuridicas, encuadradas en la tecnologia -ya sea en la de la informacion, ya sea en
la matemdtica y computacional- y esta es la que ha construido su definicién. Por
ello, cualquier intento que quisiéramos llevar a cabo para realizar una definicion
propia de estos términos serfa infructuoso debido a nuestros limitados y exiguos
conocimientos cientifico-técnicos'?. Por tanto, la primera cuestiéon que debemos
esbozar, aunque sea someramente, es qué concepto de «dato» y de «algoritmoy
vamos a tomar de base en este articulo.

A pesar de que en ciertas ocasiones se emplee el término «dato» como
sindnimo de «informacidn»'?, en realidad, el dato es el sustrato de la informacién'?,

9 MAYER-SCHONBERGER, V. y CUKIER, K., Big Data. La revolucién de los datos masivos, Turner, Madrid, 2013, pp.
98-100.

10 VAzQuez pe CasTro, E.: “Titularidad y responsabilidad en la economia del dato”, Revista Aranzadi de Derecho
y Nuevas Tecnologias, nim. 46, 2018, electrénica.

Il Sefalan ApLIN, RADAUER, BADER y SEALER que “[I]Jos datos impulsan las economias. [...] Los responsables
politicos europeos llevan varios afios intentando regular cémo se protegen, comparten y reutilizan los
datos mediante una serie de normas”: AprLIN, T., RADAUER, A., BADER, M.A. y SEArRLE, N.: “The Role of EU
Trade Secrets Law in Data Economy: An Empirical Analysis”, International Review of Intellectual Property
and Competition Law, 2023, vol. 54, pp. 827 y 828. En un sentido coincidente, Wiegk indica que «[aJunque
la proteccion de datos personales tiene una larga historia legal, la cuestion de la proteccion de datos
industriales como una cuestion clave de la economia de datos ha surgido recientemente. La razén es
bastante obvia. El enorme aumento de la digitalizacién en todas las dreas de la sociedad y la economia ha
llevado a una explosion en la produccion, recopilacion y reutilizacion de datos en todos los campos»: WIEBE,
A.: “Protection of Industrial Dara-A New Property Right for the Digital Economy?”, GRUR International, vol.
65, num. 10, 2016, p. 877.

12 En un sentido similar, vid. MercaDER UGuUINA, J.R.: Algoritmos e inteligencia artificial en el derecho digital del
trabajo, Tirant lo Blanch, Valencia, 2022, p. 18.

13 V. gr. en el art. 4 del Reglamento General de Protecciéon de Datos; o en el art. 2 del Reglamento de
Gobernanza de Datos, en el que se define como “toda representacion digital de actos, hechos o
informacion, asi como su recopilacion, incluso como grabacién sonora, visual o audiovisual”.

14 Asumiendo aqui la teorfa constructivista que considera que el dato es el sustrato de la informacion y que
esta a su vez es la base del conocimiento. Aunque estas teorias hayan recibido criticas, entendemos que son
las que mejor representan la complejidad de los datos para el Derecho. Entre otros, vid. ALAvi, M. y LEIDNER,
D.: “Knowledge Management Systems: Issues, Challenges, and Benefits”, Communications of the Association
for Information Systems, vol. |, nim. 7, 1999, pp. 1-37. En este sentido, resulta fundamental entender la
denominada cadena de valor de los datos desarrollada, entre otros, por RuBINFELD y GAL. De acuerdo con
estos autores, nos encontramos con cuatro fases. La primera, la de recogida de datos, centrada en su
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pues esta puede ser definida como un «conjunto de datos, mds o menos
sistematizados, estructurados y ordenados»”®. Asi, los datos son la unidad minima
de informacién que una persona es capaz de comprender de manera aislada, son
las «microparticulas» de la informacion, de acuerdo con la afortunada expresién
de GOMEz SEGADE'; el dato es, en definitiva, una «entidad semantica, como
representacion inmaterial de una entidad dotada de significado para el hombre»
que es observable'” o, simplemente, los “elementos que pueden abstraerse de
fendmenos medidos (o datos por estos) y registrados de diversas maneras”'®.
Ahora bien, aunque un solo dato, considerado individualmente, pueda tener
un valor incalculable, desde la perspectiva que aquf tratamos, lo que realmente
presenta un interés -esencialmente préctico- son los macrodatos -o datos masivos

o Big Data-"?, es decir, un conjunto de datos caracterizado portres v su volumen

extraccion de la realidad; la segunda, la de almacenamiento de datos, consistente en su volcado en bases
de datos; la tercera, el andlisis, en la que, valga la redundancia, se analizan los datos para comprenderlos;
y la cuarta, la utilizacidn, en la que se extraen de todos los datos almacenados y analizados informacion
relevante para poder utilizarla en la practica: RusINFeLD, D. L. y GAL, M. S.: “Access Barriers to Big Data”,
Arizona Law Review, vol. 59, nim. |, 2017, pp. 339-38lI.

I5  MAsSAGUER FUENTES, J.: “De nuevo sobre la proteccion juridica de los secretos empresariales (a propdsito
de la Ley 1/2019, de 20 de febrero, de secretos empresariales)”, Actualidad Juridica Uria Menéndez, nim. 51,
2019, p. 51.

16 GOMEz SEGADE, J.A.: “La proteccion de los macrodatos (Big Data) mediante las normas sobre secretos
empresariales”, en AA.VV.: Big data e internet de las cosas. Nuevos retos para el Derecho de la competencia y
de los bienes inmateriales (dir. por A. Garcia VipaL), Tirant lo Blanch, Valencia, 2020, p. 121.

17 OrtToua, A.: Derecho, Big Data e inteligencia artificial, Tirant lo Blanch-G. Giappichelli Editore, Valencia,
2018, pp. 12 y 13. En profundidad sobre el concepto de “dato”, entre otros, vid. GELLERT, R.: “Comparing
Definitions of Data and Information in Data Protection Law and Machine Learning: A Useful Way Forward
to Meaningfully Regulate Algorithms?”, Regulation & Governance, vol. 16, nim. |, 2020, pp. 156-176; ZecH,
H.: “Information as Property”, Journal of Intellectual Property, Information Technology and Electronic Commerce
Law, vol. 6, nim. 3, 2015, pp. 192-197; RoseneerG, D.: “Data Before the Fact”, en AAVV.: Raw Data is an
Oxymoron (ed. por L. GITELMAN), The MIT Press, Cambridge, 2013, pp. 15-40.

18 KitcHiN, R.: The DATA Revolution, SAGE Publications, London, 2014, p. 2.

19 En este sentido, vid. GOMEz SEGADE, |.A.: “La proteccién”, cit., pp. 121 y ss.; y SuNoL Lucea, A.: “La
proteccion”, cit., pp. 198 y ss. Igualmente lo sefiala OLMEDO PERALTA: «Los datos, por si mismos, tienen poco
valor. La compra que ha hecho un consumidor aislado, las preferencias de un usuario, o la geolocalizacién o
desplazamientos de un sujeto, individualmente considerado carecen de valor para las empresas. Es cuando
estos datos se acumulan y se agregan en enormes cantidades de informacién (Big Data) y tal informacion
es procesada para definir las estrategias comerciales de las empresas cuando se despliega el potencial
econdémico de los mismos. Es por ello por lo que la competencia en los mercados digitales se construye
sobre la combinacién de Big Data, procesamiento algoritmico de informacién y adopcion de decisiones y
tratamiento a través de inteligencia artificial”: OLMeEDO PERALTA, E.: “El reto de adaptar el Derecho de la
competencia a la l6gica de la economia de los datos”, en AAVV.: La aplicacién del Derecho de la competencia
en la economia de los datos (dir. por E. OLMEDO PERALTA), Aranzadi, Cizur Menor, 2021, p. 18. No obstante,
no hay unanimidad acerca de lo que es o de lo que deja de ser un macrodato. Indicaba CLAicI que “[n]
o hay una definicion universal de ‘Big Data’ [...] ni tampoco un consenso claro de cual es el umbral para
que un volumen determinado de datos pueda considerarse macro™: CLAici, A.: “Big Data y politica de la
competencia”, Papeles de la Economia Espafiola, nim. 157, 2018, p. 253. Asi, no faltan autores que han
considerado -casi por economia del lenguaje- que el Big Data es el proceso de anilisis de los datos y no
los macrodatos en si mismo considerados. En puridad, no deja de ser un recurso metonimico en el que
tomamos el nombre del contenido para hacer referencia al proceso por el que los comprendemos. Al
final, la conclusién es la misma o francamente similar, sin que influya realmente en lo que a nosotros nos
interesa juridicamente. Es importante tener en cuenta, los datos, salvo excepciones, no tienen valor por si
mismos. Para que tengan valor es necesario someterlos a un determinado procedimiento. En primer lugar,
son recopilados por una o por varias fuentes para tener un nimero suficiente como para que puedan ser
considerados macrodatos o Big Data. Seguidamente, estos datos recopilados seran analizados a través de
los procesos de mineria de datos -generalmente, a través de algoritmos- con los que se pretende descubrir
patrones en los datos, parecidos, relaciones, predicciones... Este proceso podria hacerlo una persona,
pero por el volumen, la velocidad de su generacion y su variabilidad son los algoritmos -la inteligencia
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-una cantidad ingente de datos-, velocidad -su obtencién y almacenamiento es
veloz- y variedad -son heterogéneos, tanto por las fuentes de los que provienen
como por su amplia tipologfa, incluyéndose datos estructurados, no estructurados
y semiestructurados-2°.

2. Del concepto de “algoritmo”.

Por otro lado, el término “algoritmo” es uno de esos vocablos utilizados -igual
que el de “datos’- de manera cada vez mds habitual, empero, al mismo tiempo,
en gran cantidad de ocasiones, sin ajustarse a lo que realmente son?'. Asf, podria
ser definido este término como una “una secuencia de operaciones simples y/o
bien definidas que deben realizarse en un orden exacto para llevar a cabo una
determinada tarea o clase de tareas o para resolver un determinado problema
o clase de problemas’?%, como una “secuencia ordenada y finita de instrucciones
que ha de ser aplicada a un ndmero finito de datos para llevar a cabo una tarea

123,
’

especifica’®; o como “procesos estructurados de toma de decisiones que

artificial- las herramientas idoneas para ello. Ademas, se da la paradoja de que estos algoritmos que buscan,
por ejemplo, patrones al tiempo que los encuentran se entrenan y perfeccionan mientras los buscan. Sobre
ello, vid. Gervals, D.: “Exploring the Interfaces Between Big Data and Intellectual Property Law”, Journal of
Intellectual Property, Information Technology and Electronic Commerce Law, vol. 10, nim. 3, 2019, pp. 26 y ss.

20 LaNey, D.: “3D Data Management: Controlling Data Volume, Velocity and Variety”, META Group Research,
2001, pp. I-4; STroweEL, A.: “Big Data and Data Appropriation in the EU”, en AAVV.: Research Handbook
on Intellectual Property and Digital Technologies (ed. por T. ApuiN), Edward Elgar, Cheltenham, 2020, pp. 107
y ss. No obstante, algunos autores han afiadido otras “v” a estas tres, como es la relativa al valor, porque
“cuando mayor es el nimero de datos de los que se dispone y sobre los que los algoritmos pueden buscar
patrones y deducir informacion, mas probabilidades hay de conseguir resultados Gtiles” [vid. GARcia VIDAL,
A.: “Big Data e internet de las cosas: su impacto en el Derecho de la competencia y de la propiedad
industrial e intelectual”, en AAVV.: Big data e internet de las cosas. Nuevos retos para el Derecho de la
competencia y de los bienes inmateriales (dir. por A. Garcia VipaL), Tirant lo Blanch, Valencia, 2020, pp. 27 y
28], o las de “variedad, visualizacion [y] veracidad” [vid. Navas NAvaRro, S.: “El internet de las cosas”, en
AAVV.: Mercado digital. Principios y reglas juridicas (auts. S. Navas NAvarro y S. CamacHo Cravijo), Tirant
lo Blanch, Valencia, 2016, p. 24]. En general, también, vid. ANTON JUAREzZ, |.: “Personalizacion de precios a
través de la inteligencia artificial y el Big Data”, en AAVV.: El sistema juridico ante la digitalizacién. Estudios
de Derecho privado (dir. por M. PaNiAGUA ZURERA), Tirant lo Blanch, Valencia, 2021, pp. 382 y ss.; GERvAls,
D.: “Exploring the”, cit., pp. 22-38; Mauro, A. D, GReco, M. y GRriMALDI, M.: “A formal Definition of Big
Data Base on its Essential Features”, Library Review, vol. 65, nam. 3, 2016, pp. 122-135; PuroL MoNTERO,
J.: Aproximacién juridica y econémica al Big Data, Tirant lo Blanch, Valencia, 2015, pp. 9 y ss.; y BagNou,
V.: “Competition for Effectiveness of Big Data Benefits”, International Review of Intellectual Property and
Competition Law, vol. 46, 2015, pp. 629-631.

21 Indicaba Aparicio VAQUERO que “[m]anejamos, por lo tanto, una nocidn extrajuridica que es acogida, como
de saber comdn, [...], y que suele identificarse de forma aproximada (no muy errada pero no del todo
correcta) con ‘método’, ‘método légico’ (o ‘matematico’), o ‘formula’, y, en ocasiones (de forma equivoca
como concepto, aunque pudieran llegar a coincidir en algun caso), con jprograma de ordenador’ (software)

9,

o ‘codigo informatico™: ApAricio VAQUERO, J.P.: “Derecho de autor y mas alla: Algoritmos, cédigos de los
programas de ordenador y apps”, Pe. i. Revista de Propiedad Intelectual, nam. 71, 2022, p. 18.

22 KNuTH, D.E.: The Art of Computer Programming. Fundamental Algorithms, vol. |, 3* ed., Addison-Wesley,
Reading, 1997, pp. | y ss.

23 RoBLEs MARTIN-LABORDA, A.: “Cuando el cartelista es un robot. Colusién en mercados digitales mediante
algoritmos de precios”, Actas de Derecho Industrial y Derecho de Autor, t. 38, 2017-2018, p. 81. O como un
“conjunto de reglas que, aplicadas sistematicamente a unos datos de entrada apropiados, resuelven un
problema con un numero finito de pasos elementales™ PeNA MaRi, R.: De Euclides a Java. Historia de los
algoritmos y de los lenguajes de programacién, Nivola, Madrid, 2006, p. 16.

[391]



[392]

Rev. Boliv. de Derecho N° 39, enero 2025, ISSN: 2070-8157, pp. 384-415

automatizan procedimientos computacionales para generar resultados decisorios
a partir de datos de entrada”*,

Definiciones que, posiblemente, para la mayorfa de los juristas nos resulten
totalmente lejanas, pudiendo ser, entonces, mds interesante la definicidn propuesta
por MercADER UGUINA, quien define el algoritmo, a través de tres preguntas
esenciales -;para qué sirven?, ;qué hacen?, jcudl es su Iégical-, como “formulaciones
que analizan experiencias pasadas de las que sabemos qué resultado produjeron
utilizando para ello grandes cantidades de datos (no ‘muestras’), de modo que por
medio de lenguaje matemdtico y el uso de determinados ‘indicadores’ (‘proxy’), se
extraen predicciones, correlaciones o aproximaciones (no inferencias causales)
a partir de las cuales se identifica qué caracteristicas o grupo de caracteristicas
han llevado a los mejores resultados para, sobre esta base, adoptar decisiones
automdticas o humanas’%.

. IDEAS SOBRE SU NATURALEZA ECONOMICA: ENTRE BIENES
PUBLICOS Y PRIVADOS.

Aclarado lo que entenderemos tanto por "“dato” -y por “macrodatos’- como
por “algoritmo” es necesario plantearse una serie de cuestiones, muy brevemente,
sobre su caracterizacién econdmica. La teorfa econdmica distingue entre bienes
publicos y privados atendiendo a dos factores, su rivalidad y su exclusividad®.
Asi, un bien serd publico cuando se considere no-rival, es decir; cuando su uso
por parte de una persona no impida que otros lo usen o cuando su consumo
no reduzca la capacidad de consumo por parte de otros, y no-excluyente, es
decir, que no se pueda impedir que otros sujetos puedan utilizarlo?”. Esta cuestidn
no es baladi, aunque nos hayamos saltado un paso de gran importancia en esta
construccién légica: la consideracidn de los datos y de los algoritmos -en definitiva,
de la informacién- como bienes.

Sin entrar en disquisiciones sobre si los bienes y las cosas son términos
sindnimos, desde una perspectiva econdmica el bien es todo aquello que existe,
de manera material o inmaterial, que presenta una utilidad para el ser humano,

24 CorMeN, T.H., Leserson, C.E., Rivest, R.L. y STeIN, C.: Introduction to Algorithms, 4.* ed., The MIT Press,
Cambridge, 2022, p. 5.

25 MercaperR UGUINA, J.R.: Algoritmos e inteligencia, cit., pp. 18y 19.

26 Con caracter epitomador, sobre la teoria econémica de la informacion, vid. STIGLER, G.I.: “The Economics
of Information”, Journal of Political Economy, vol. 69, nim. 3, 1961, pp. 213-225.

27 En general, sobre estas cuestiones, vid. COrNEs, R. y SANDLER, T.: The Theory of Externalities. Public Goods
and Club Goods, Cambridge University Press, Cambridge, 1996, pp. | y ss. y 645 y ss.; MeNGER, C.: Principios
de Economia politica, 3.* ed., Unién Editorial, Madrid, 2020, pp. 15 y ss.; MusGrRAVE, R.A.: “The Planning
Approach in Public Economy: A Reply”, The Quarterly of Economics, vol. 55, nium. 2, 1941, pp. 319-324;
SAMUELSON, P.A.: “The Pure Theory of Public Expenditure”, The Review of Economics and Statistics, vol. 36,
num. 4, 1954, pp. 387-389.
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quien lo utiliza para satisfacer sus intereses?. ;Encaja en esta definicién econémica
el concepto de “dato” o de “algoritmo’? No tengo ninguna duda de que si®. Los
datos -en particular, los macrodatos- y los algoritmos tienen una utilidad enorme
para el ser humano y satisfacen -su aplicacién- una necesidad; tienen un indudable
valor econémico y comercial. Ahora bien, json bienes publicos o privados? En
principio, atendiendo a la naturaleza de estos bienes la respuesta nos llevarfa
a considerar que son bienes publicos®® porque el “titular” de, por ejemplo, un
algoritmo -al menos, de acuerdo con su naturaleza- no puede impedir que otros
lo utilicen -siempre que lo conozcan-, al mismo tiempo que su utilizacidn por una
persona no reduce su utilidad para las otras -piénsese en el algoritmo detrds del
motor de busqueda de Google, el cual es utilizado por millones de personas-*'.

Y por qué es importante esta clasificacion? Porque los bienes publicos no
se rentabilizan por parte de los sujetos privados ya “que pertenecen a todos'.
Los bienes inmateriales -desde la perspectiva juridica tradicional sobre la que se
sustenta nuestro sistema juridicos- son esencialmente publicos y una persona no
puede aprovecharse de ellos econédmicamente excluyendo a los demds de tales
ganancias. Entonces, si un algoritmo es un bien publico, ;puedo impedir que otro
lo utilice?

Ahfestd el gran problema que se debe abordar. Los macrodatos y los algoritmos
tienen un enorme valor y el mercado estd interesado en que sean protegidos
hasta cierto punto para garantizar que quien los ha desarrollado obtenga un
rédito econdmico, una recompensa por su esfuerzo -las bases fundamentales de
la propiedad intelectual®-. Los bienes inmateriales publicos Unicamente pueden
convertirse en privados si el ordenamiento juridico®® establece un mecanismo
-en esencia, un derecho de algin tipo- que permita a su titular aprovecharse

28 SAMUELSON, P. A.: “The Pure Theory”, cit.

29 En el mismo sentido, entre otros, vid. FERNANDEZ Diaz, C. R.: “El delito de dafos y el espionaje empresarial:
dos ataques compatibles contra la informaciéon como bien inmaterial”, InDret, nim. |, 2018, pp. 1-27;
MASSAGUER FUENTEs, |.: “De nuevo”, cit., p. 51; y SuNoL Lucea, A.: “La proteccion”, cit., pp. 195y ss.

30 Siepziewska, K.y WiocH, R.: “Should We Treat Big Data as a Public Good?”, en AA.VV.: The Responsibilities
of Online Service Providers (ed. por M. Tabpeo y L. FLoRriDI), Springer, Gewerbestrasse, 2017 pp. 267-273;
STRANDBURG, K. J.: “Monitoring, Datafication, and Consent: Legal Approaches to Privacy in the Big Data
Context”, en AAVV.: Privacy, Big Data, and the Public Good (ed. por J. LANE, V. STODDEN, S. BENDER y H.
Nissensaum), Cambridge University Press, Cambridge, 2016, pp. 5-43; TAvLoR, L.: “The Ethics of Big Data
as a Public Good: Which Public? Whose Good?”, Philosophical Transactions Royal Society, nim. 374, 2016, pp.
1-13; WiLLiams, S.: Data Action. Using Data for Public Good, The MIT Press, Cambridge, 2020, pp. 187 y ss.

31 Vid, a este respecto, KitcHIN, R.: The DATA, cit., pp. I-10.

32 Por todos, vid. BENTLY, L. y SHERMAN, B.: Intellectual Property Law, 4.* ed., Oxford University Press, Oxford,
2014, passim.

33 Realmente, sobre los bienes materiales también se requiere que el ordenamiento juridico establezca la
atribucion de su aprovechamiento a favor de una persona, pero presentan dos grandes diferencias con
los bienes materiales. Por un lado, que la sociedad ya tiene interiorizada esta realidad -es decir, que los
bienes materiales “pertenecen” a alguien-. Y, por otro lado, que los bienes materiales son rivales, es
decir, en la mayoria de las ocasiones, la utilizacién o consumo por parte de una persona impide que otra
pueda utilizarlo o consumirlo. Ello provoca que, aunque el ordenamiento juridico no lo estableciera, la
realidad material implica que los bienes materiales no pueden ser disfrutados simultaneamente por una sola
persona,
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econémicamente de él e impedir que otros puedan aprovecharse -se trata de un
sistema de numerus clausus®*-. Sin el reconocimiento del ordenamiento jurfdico, la
proteccidn es inexistente -o practicamente inexistente- y nos encontramos con
la situacién de que bienes con un valor incalculable -;cudl es el valor del algoritmo
de Instagram? jcudl es el valor de todos los datos recopilados por Google de las
personas de una determinada poblacién?- no tendradn proteccién de ningun tipo...
;O s,

IV. SU PROTECCION: UN CAMINO POSIBLE PARA ELLO.

I. La ineficiente e inadecuada proteccion a través del derecho sobre las bases
de datos.

Ya he dejado entrever la problemdtica existente alrededor de la proteccién de
estos dos particulares objetos, los datos y los algoritmos, adelantando -a medias- la
conclusién -o, al menos, una conclusién parcial-. Por extensién y por profundidad
no puede entrar a analizar todas las posibles formas de proteger los datos y
los algoritmos o la conveniencia de acudir a una figura u otra. Aqui Unicamente
plantearemos algunos de los inconvenientes a grandes rasgos de la mayoria de las
figuras protectoras de los bienes inmateriales y apuntaremos cual consideramos
que podria ser una solucién adecuada: los secretos empresariales.

Altratar la proteccién juridica de los datos la primera idea que puede asaltarnos
ala cabeza es la de acudir a la tutela de las bases de datos, o bien conforme al art.
|2 TRLPI, o bien conforme a los arts. 133 y ss. TRLPI.

La primera opcién hemos de rechazarla porque lo que se protege, a través
de tal régimen, son “las bases de datos que por la seleccién o disposicién de sus
contenidos constituyan creaciones intelectuales, sin perjuicio, en su caso, de los
derechos que pudieran subsistir sobre dichos contenidos”. El precepto protege
la base de datos como obra intelectual, exigiéndose, por tanto, los requisitos de
originalidad y de creatividad® y sin que se extienda a los elementos integrantes

34 Entre otros, vid. OHLY, A.: “Gibt es einen Numerus clausus der Immaterialgiiterrechte?”, en AAVV.:
Perspektiven des Geistigen Eigentums und Wettbewerbsrechts-Festschrift fiir Gerhard Schricker (ed. por A. OHy,
T. BopewigG, T. DREIER, H. P. GOTTING, M. W. HaepIckE y M. LEHMANN), Beck, Miinchen, 2005, pp. 105-121.

35 Precisamente, GIORDANELLI sefalaba que, aunque los datos fueran muy valiosos, no se podian comparar
con el petréleo porque los datos son bienes no-rivales, duraderos y, por naturaleza, no-excluyentes:
GiorpANELLI, F.: “IPRS and Big Data: A Proposal for a Fair Balance Between Businesses’ Legitimate Intersts
and Data Sharing in the Light of the EU Data Act”, Actas de Derecho Industrial y Derecho de Autor, t. 42, 2022,
p. 110. Entonces, la pregunta seria ;cémo convertir en rival y excluyente los datos?

36 Laoriginalidad es “el requisito esencial para que una creacion pueda ser considerada como una obra objeto
de la propiedad intelectual” [GALAcHO ABOLAFIO, A.F.: La obra derivada musical: entre el plagio y los derechos
de autor, Aranzadi, Cizur Menor, 2014, p. 287]. Se distingue, a su vez, entre la concepcién objetiva de la
originalidad -“una creacién nueva, es decir, una novedad fruto del ingenio del autor”-y la subjetiva -“reflejo
de la personalidad del autor de la obra, lo que conlleva que la obra tenga su origen en la personalidad del
autor, aunque el resultado creativo no sea nuevo”- [MARTIN SALAMANCA, S.: “Derecho de autor”, en AAVV.:
Derecho de la propiedad intelectual. Derecho de autor y propiedad industrial (dir. por M. Ruiz Muroz), Tirant lo
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de la base de datos, es decir, a los propios datos. Asi, aunque la base de datos
cumpliera los requisitos para ser protegida por la via del art. 12 TRLPI, dificilmente
se protegerfan los macrodatos®. En definitiva, podrfamos conseguir proteger el
continente, pero no el contenido con lo que no conseguiriamos el propdsito
protector perseguido.

La segunda de las opciones indicadas, conforme a los arts. 133 y ss. TRLPI, es el
derecho sui generis sobre las bases de datos, mediante el que se “protege la inversidn
sustancial, evaluada cualitativa o cuantitativamente, que realiza su fabricante ya sea
de medios financieros, empleo de tiempo, esfuerzo, energfa u otros de similar
naturaleza, para la obtencidn, verificacidon o presentacién de su contenido”. ;Se
protegen los macrodatos! No exactamente. Con esta proteccidon se impide
que terceros puedan extraer o reutilizar la totalidad o una parte sustancial del
contenido de la base de datos, “evaluada cualitativa o cuantitativamente, siempre
que la obtencidn, la verificacién o la presentacién de dicho contenido representen
una inversién sustancial desde el punto de vista cuantitativo o cualitativo”. Ahora
bien, esta proteccién plantea diversos problemas en relacién con la proteccién de
los datos: i. conforme al art. 136 TRLPI, el derecho nace “en el mismo momento en
que se dé por finalizado el proceso de fabricacién de la base de datos, y expirard
quince afios después’; entonces si los datos se van afiadiendo constantemente
-recuérdese las caracteristicas de los macrodatos-, jsolo se protegen los datos
existentes en el momento en que se dé por terminado el proceso de fabricacién?
/No se entiende terminada nunca mientras haya datos que se le agreguen?; y
ii. la proteccién no se da respecto del dato en si mismo considerado, sino que
lo que se impide es una extraccidén de una parte sustancial de los datos o una
extraccidon no sustancial, pero sistemdtica. Asf, se pueden extraer grandes
cantidades de datos de manera puntual siempre que no sea una parte sustancial
e incluso hay tecnologfas como los algoritmos que actualmente permiten, sin
extraer los datos, memorizarlos a través de su simple acceso. jEsa situacion estarfa

Blanch, Valencia, 2017, pp. 61-63]. La originalidad en las bases de datos es un aspecto bastante complejo,
puesto que esta se debe encontrar en su estructura. En la STJUE | marzo 2012, Football Dataco (C-604/10),
el alto tribunal europeo lo dejé claro: “la proteccion del derecho de autor prevista en esa Directiva
tiene por objeto la ‘estructura’ de la base de datos y no su ‘contenido’ ni, por lo tanto, los elementos
constitutivos de esta. [...] Por lo que se refiere a la constitucion de una base de datos, ese criterio de la
originalidad se cumple cuando, mediante la seleccion o la disposicion de los datos que contiene, su autor
expresa su capacidad creativa de manera original tomando elecciones libres y creativas [...] e imprime asi
su ‘toque personal’ [...]. En cambio, ese criterio no se cumple cuando la constitucion de la base de datos
es dictada por consideraciones técnicas, reglas o exigencias que no dejan lugar a la libertad creativa [...
N]Jingln criterio salvo el de la originalidad es aplicable para apreciar si una base de datos puede ser objeto
de la proteccion conferida por el derecho de autor previsto en dicha Directiva”. En profundidad sobre
estas cuestiones, entre otros, vid. MORILLAS JARILLO, M. ].: “Articulo 12”, en AAVV.: Comentarios a la Ley de
Propiedad Intelectual (dir. por F. PALaU RAMIREZ y G. PALAO MORENO), Tirant lo Blanch, Valencia, 2017, pp. 238-
261; BErcoviTz RoDRIGUEZ-CANO, R.: “La proteccién juridica de las bases de datos”, Pe. i. Revista de Propiedad
Intelectual, nam. 1, 1999, pp. 11-66.

37 Claramente en contra y con razones fundadas, GARcia VipaL, A.: “La proteccién de los macrodatos:
exclusividad versus libre acceso”, en AA.VV.: Big data e internet de las cosas. Nuevos retos para el Derecho de
la competencia y de los bienes inmateriales (dir. por A. GARciA VipAL), Tirant lo Blanch, Valencia, 2020, pp. 46
y 47.
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protegida?®® Ciertas dudas surgen inmediatamente a este respecto porque en el
mejor de los casos nos encontrariamos con algin dato protegido en determinadas
circunstancias y para determinadas cuestiones siempre que estuviera integrado en
una base de datos, pero no por su propia naturaleza®.

Si se observan los restantes derechos protectores de los bienes inmateriales,
la respuesta es igualmente negativa. Piénsese en la proteccién a través de las
patentes -y sus requisitos de patentabilidad conforme al art. 4 LPA. jAcaso un
dato es una invencién? jImplican actividad inventiva? )Y un algoritmo?®-, de los
derechos de autor “genéricos” -y de nuevo los problemas en torno a la originalidad,
conforme al art. 10 TRLPI*-, de la proteccién de los programas de ordenador
-;un dato es un programa? ;Y un algoritmo?*?-, de las obtenciones vegetales, de la

38 En general, sobre la extraccion de datos y su licitud e ilicitud, vid. GArcia MIReTE, C.M.: “La ‘extraccién’ de
bases de datos: El pulso europeo entre la proteccion juridica y el acceso a la informacion”, Actas de Derecho
Industrial y Derecho de Autor, t. 29, 2008-2009, pp. 137-156; GiorpaNELL, F.: “IPRS and”, cit., pp. 107-130.

39 También en contra se muestra DRrext, J.: “Designing Competitive Markets for Industrial Data”, Journal
of Intellectual Property, Information Technology and Electronic Commerce Law, vol. 8, nim. 4, 2017, pp. 267
y ss.; GARCIA VDAL, A.: “La proteccion de”, cit., pp. 57-59; GiorpANELLI, F.: “IPRS and”, cit., pp. 116-117;
HuGeNHoLTZ, P.B.: “Data Property in the System of Intellectual Property Law: Welcome Guest of Misfit?”,
en AAVV.: Trading Data in the Digital Economy: Legal Concepts and Tools, (ed. por S. LoHssg, R. ScHuLzE y
D. STAUDEMAYER), Nomos, Baden-Baden, 2017, pp. 75-99; iKiGuez ORTEGA, P.: “Intellectual Property”, cit.,
pp. 117 y ss.; y LEISTNER, M.: “Big Data and the EU Database Directive 96/9/EC: Current Law and Potential
for Reform”, en AAVV.: Trading Data in the Digital Economy: legal Concepts and Tools (ed. por S. LoHssg, R.
ScHuLze y D. STAuDENMAYER), Nomos, Baden-Baden, 2017, pp. 27-57.

40 Téngase en cuenta que, por ejemplo, en el caso estadounidense Alice Corp. v. CLS Bank Int’l, 573 US 208
(2014), la Corte Suprema negd que un algoritmo pudiera ser patentado por ser una idea abstracta. Muy
duro fue el voto particular del juez Moore, en el que llegé a afirmar: “Y seamos claros: si todas estas
reivindicaciones, incluidas las reivindicaciones de sistema, no son patentables, este caso supondra la
muerte de cientos de miles de patentes, incluidas todas las patentes de métodos comerciales, sistemas
financieros y software, asi como muchas patentes implementadas por ordenador y de telecomunicaciones”.
Sobre este caso, vid. Rvan, M. J.: “Secret Algorithms, IP Rights, and Public Interest”, Nevada Law Journal, vol.
21, ndm. I, 2020, pp. 61 y ss.

41 Critico sobre la posibilidad de proteger los datos a través de los derechos de autor se muestra GRAEF, |.:
“Market Definition and Market Power in Data: The Case of Online Platforms”, World Competition Law and
Economics Review, 2015, vol. 38, nim. 4, pp. 473-505. En cambio, BOTANA AGRA, M.).: “Proteccidn juridica
de algoritmos y programas de ordenador”, en AAVV.: Big data e internet de las cosas. Nuevos retos para el
Derecho de la competencia y de los bienes inmateriales (dir. por A. Garcia Vipal), Tirant lo Blanch, Valencia,
2020, p. 157, admite que, si los algoritmos presentan un grado suficiente de originalidad y de creatividad,
estos puedan ser protegidos a través de la proteccion de los derechos de autor.

42 Esta claro que un dato no es un programa de ordenador. En cambio, no esta tan claro que un algoritmo no
pueda ser protegido como un programa de ordenador. La mayoria de la doctrina [vid. v.gr. GALLEGO SANCHEZ,
E.: “La patentabilidad de la inteligencia artificial. La compatibilidad con otros sistemas de proteccion”,
La Ley Mercantil, nim. 59, 2019, electrénico] ha negado que puedan ser protegidos como programas de
ordenador por considerar que estan excluidos por el considerando undécimo de la Directiva 2009/24/CE
del Parlamento Europeo y del Consejo, de 23 de abril de 2009, sobre la proteccién juridica de programas
de ordenador, en el cual se dispone que “[p]ara evitar cualquier duda, debe establecerse claramente que
solo se protege la expresion del programa de ordenador y que las ideas y principios implicitos en los
elementos del programa, incluidas las de sus interfaces, no pueden acogerse a la proteccion de los derechos
de autor con arreglo a la presente Directiva. De acuerdo con este principio de derechos de autor, en la
medida en que la légica, los algoritmos y los lenguajes de programacion abarquen ideas y principios, estos
ultimos no estan protegidos con arreglo a la presente Directiva”. En cambio, otro sector [vid. v.gr. APARICIO
VAQUERO, J.P.: “Derecho de autor”, cit., pp. 27 y ss.; y DELGADO PoRRAs, A.: “La Directiva de las Comunidades
Europeas sobre la proteccion de los programas de ordenador”, en DeLGADO PoRrras, A.: Derecho de autor
y derechos dfines al autor, vol. |, Instituto de Derecho de Autor, Madrid, 2007, pp. 411-430] ha venido
considerando que la exclusion no se refiere a los algoritmos, pues estos -sostiene APARICIO VAQUERO, . P.:
“Derechos de autor”, cit., p. 29- “quedan protegidos como tales en cuanto constituyen ya una primera
forma de expresion de los mismos. Y ello, incluso aunque no lleguen a codificarse, aunque no llegue a
crearse una version ejecutable del programa, si son lo suficientemente detallados [...] para permitir dicha
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topografia de los semiconductores, de los disefios industriales, etc. Los datos, es
decin los macrodatos y los algoritmos -como un derivado de los anteriores- no
encajan en ninguno de ellos. Entonces, volvemos a la misma pregunta: siendo
elementos sumamente valiosos, jacaso el Derecho no establece ninguna forma
de protegerlos?

Tres posibilidades se me antojan posibles®™: i. contractualizar su proteccidn,
aungue eso se ve limitado a las personas con las que se entablan relaciones de diversa
indole en relacién con los datos vy los algoritmos -colaboradores, trabajadores.. .-
ii. el recurso a los mecanismos protectores de la disciplina competencial, si bien
es un medio reactivo -es decir, no protege ex ante, sino que solamente en caso
de que concurran los requisitos establecidos en la Ley de Competencia Desleal
se podrd obtener una proteccidn ex post-; v iii. la utilizacion de la figura de los
secretos empresariales. Asf, de la triada sefialada, nos centraremos Unicamente en
la tercera, en la proteccidn a través de la figura de los secretos empresariales®,
entre cuyas funciones destaca precisamente la de ser una especie de cldusula
de cierre del sistema de proteccidn de los bienes inmateriales -o, incluso, si se
prefiere, un cajén de sastre-*.

creacion mediante su ‘simple’ [...] codificaciéon en el lenguaje de programacion de eleccion”. El problema
de esta solucion -mas alld de las dudas que pueden surgir por la interpretacion de la normativa- es que
no otorga una proteccioén al algoritmo por ser algoritmo, sino Unicamente por constituir un programa de
ordenador o estar integrado en uno. Por otro lado, no podemos dejar de mencionar la STJUE 2 mayo 2012,
Sas Institute Inc. (C-406/10), en la que, aunque fuera bajo la anterior normativa, el alto tribunal europeo
nego la posibilidad de proteger un algoritmo bajo la proteccién otorgada a los programas de ordenador.

43 Dejamos en este momento de lado la posibilidad de crear un derecho sui generis sobre los datos tal y como
se ha propuesto por algln autor por ser una cuestion de lege ferenda; y, sobre todo a raiz de la propuesta
de la Comision del afio 2017. Entre otros, sobre estas cuestiones, vid. HuGenHoLTzZ, B.: “Data Property”,
cit., pp. 75-99; y ZecH, H.: “A Legal Framework for a Data Economy in the European Digital Single Market:
Rights to Use Data”, Journal of Intellectual Property Law & Practice, vol. 11, nam. 6, 2016, pp. 460-470.

44 La opcidn de la contractualizacion la omitimos en este momento no porque carezca de utilidad -pues
es una opcion de gran relevancia-, sino porque su estudio no incidiria en la naturaleza de los datos y de
los algoritmos, sino que se limitaria a aplicar una regla contractualizadora general que no depende del
concreto objeto. En cambio, la referencia a la competencia desleal puede ser igualmente util en ciertas
circunstancias, pero el estudio de las conductas que en su normativa se regulan no aporta tampoco una
solucidn tuitiva general sobre los datos y los algoritmos, sino que se limitaria a establecer, atendiendo a las
circunstancias concurrentes, cuando una actuacién -con independencia de cual fuera el objeto- es contraria
a la competencia y merece el rechazo y reproche del ordenamiento juridico. Aun asi, no podemos dejar
de sefalar que la contractualizacion es en la practica el mecanismo juridico mas utilizado para proteger los
macrodatos [en este sentido, vid. el Estudio sobre la proteccion de los secretos empresariales en el contexto de
la economia de los datos, (GRO/SME(20/F/206), julio de 2022, de la Comisién Europea].

45 Es cierto que la normativa de los secretos empresariales no estaba pensada para proteger los datos,
macrodatos y algoritmos [vid. Wiegg, A.: “Protection of”, cit., p. 880], , pero ello no implica necesariamente
que no se puedan entender incluidos -o, al menos, que se analice esta posible inclusién-, entre otras
razones, por sus términos vagos y difusos que denotan esa bisqueda de amplitud, pues se trata, como
afirmé DrexL, de un “régimen de proteccion de aplicacion general y tecnolégicamente neutral” [DRrexL, J.:
“Data Access and Control in the Era of Connected Devices”, Study on behalf of BEUC, electrénico, 2018].
Mais alla de eso, hay un argumento que puede ser definitivo para defender la proteccién de los datos
como secretos empresariales y es el hecho de que en el considerando trigésimo quinto de la Directiva
comunitaria se dispone que “[e]s importante que se respete el derecho al respeto de la vida privada y
familiar y a la protecciéon de los datos personales de toda persona cuyos datos personales puedan ser
tratados por el poseedor de un secreto [empresarial] cuando se tomen medidas para la protecciéon del
secreto [empresarial], o de toda persona implicada en un proceso judicial relativo a la obtencion, utilizacion
o revelacion ilicitas de secretos comerciales, con arreglo a la presente Directiva, y cuyos datos personales
sean objeto de tratamiento. La Directiva 95/46/CE del Parlamento Europeo y del Consejo regula el
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2. El recurso de los secretos empresariales.

En la actualidad, el art. I.I de la Ley /2019, de 20 de febrero, de Secretos
Empresariales contiene la definicién de “secreto empresarial” a través de una suma
de requisitos. Dispone que tendrd esta consideracién ‘“cualquier informacion o
conocimiento, incluido el tecnoldgico, cientifico, industrial, comercial, organizativo
o financiero, que reuna las siguientes condiciones:

a) Ser secreto, en el sentido de que, en su conjunto o en la configuracion
y reunion precisas de sus componentes, no es generalmente conocido por las
personas pertenecientes a los circulos en que normalmente se utilice el tipo de
informacién o conocimiento en cuestion, ni ficimente accesible para ellas; b) tener
un valor empresarial, ya sea real o potencial, precisamente por ser secreto, v ¢)
haber sido objeto de medidas razonables por parte de su titular para mantenerlo
en secreto”. Por tanto, es necesario comprobar si los macrodatos podrian ser
subsumibles en esta figura o en qué condiciones lo serfan.

tratamiento de los datos personales efectuado en los Estados miembros en el contexto de la presente
Directiva y bajo la supervision de las autoridades competentes de los Estados miembros, en particular
las autoridades publicas independientes designadas por estos. Asi pues, la presente Directiva no debe
afectar a los derechos y obligaciones previstos en la Directiva 95/46/CE, en particular los derechos del
interesado de acceder a aquellos de sus datos personales que sean objeto de tratamiento y de obtener la
rectificacion, supresion o bloqueo de los datos debido a su caracter incompleto o inexacto y, en su caso,
la obligacién de tratar los datos de caracter sensible de conformidad con el articulo 8, apartado 5, de
esa misma Directiva”. Si la Directiva de Secretos Empresariales apunta que su normativa no debe entrar
en conflicto con las obligaciones que se establecen en la regulacion de los datos personales es, entre
otras razones, porque prevé que los datos puedan también ser considerados secretos empresariales. En el
mismo sentido, vid. SUNOL LUCEA, A.: “La proteccién”, cit., p. 198. Ahora bien, avanzamos ya que de manera
general la doctrina se ha mostrado totalmente a favor de entender que los datos y los algoritmos podrian
ser protegidos a través del recurso de los secretos empresariales. Entre otros, ademas de los citados, vid.
APARICIO VAQUERO, J. P.: “Derechos de autor”, cit., pp. 37 y ss.; BoTANA AGRA, M..: “Proteccién juridica”,
cit., pp. 157 y 158; FRANCEsCHI, A. DE y LEHMANN, M.: “Data as Tradeable Commodity and New Measures
for their Protection”, The Italian Law Journdl, vol. I, nam. 1, 2015, p. 66; GARcia ViDAL, A.: “La proteccion”,
cit.,, pp. 59 y ss.; GIorDANELLI, F.: “IPRS and”, cit., pp. 117 y ss.; GOMEZ SEGADE, J. A.: “La proteccién”, cit.,
pp. 134y ss.; GRAEF, |.: “Market Definition”, cit., pp. 480 y ss.; GuiLLEN CATALAN, R.: “Propiedad intelectual
de los algoritmos en la economia del dato”, Revista Aranzadi de Derecho y Nuevas Tecnologias, num. 62,
2023, electrénica; iKiGUEz ORTEGA, P.: “Intellectual Property”, cit., passim; KRUGER, S., WIENCKE, J. y KocH,
A.: “Der Datenpool als Geschiftsgeimnis”, GRUR, vol. 122, nium. 6, 2020, pp. 578-584; LARA GARciA, A.L.:
“La proteccion del Big Data a través del secreto de empresa”, en AAVV.: La aplicacion del Derecho de la
competencia en la economia de los datos (dir. por E. OLMEDO PERALTA), Aranzadi, Cizur Menor, 2021, pp. 335
y ss.; LOPEZ-TARRUELLA MARTINEZ, A.: Propiedad intelectual, cit., pp. 65 y ss.; MINERO ALEJANDRE, G.: “Estudio
de la jurisprudencia del Tribunal de Justicia de la Unidén Europea en materia de proteccion de las bases de
datos: de los errores no reconocidos a las modificaciones indirectas de la Directiva. Identificacion de las
imprecisiones de la futura Data Act a la luz de la doctrina jurisprudencial vigente”, Pe. i. Revista de Propiedad
Intelectual, nim. 72, 2022, p. 36; MULLER, ).: “Der Schutz faktischer Kontrolle durch die Rechtsordnung.
Einordnung des Data Acts in das bestehende Datenrecht”, Recht Digital, vol. 4, nim. 7, 2024, pp. 297-304;
OTtTOLA, A.: Derecho, Big, cit., pp. 31 y ss.; PLAzA PENADEs, ).: “Propiedad intelectual de los algoritmos y la
ciencia de datos”, en AA.VV.: Ciencia de datos y perspectivas de la inteligencia artificial (coord. por F. RAMON
FERNANDEZ), Tirant lo Blanch, Valencia, 2024, pp. 57 y ss.; SAGSTETTER, T.: “Big Data und der europiische
Rechtsrahmen: Status quo und Reformbedarf im Lichte der Trade-Secrets-Richtlinie 2016/943/EU”, en
AAVV.: Recht als Infrastruktur fiir Innovation (ed. por L. MauTE y M.O. MackenroDT), Nomos, Baden-Baden,
2018, pp. 285-318; y SureLYTE, G.: “Data Mobility at the Intersection of Data, Trade Secret Protection and
the Mobility of Employees in the Digital Economy”, Research Paper of Max Planck Institute for Innovation and
Competition, nim. 16, 2016, electrénico.
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La primera cuestidén que se debe abordar es constatar si los macrodatos y
los algoritmos pueden ser considerados “informacién” -o “conocimiento”-. Y la
primera respuesta debe ser afirmativa. Se ha definido, precisamente, el término
“informacidn” -a los efectos que nos interesa- como un «conjunto de datos
dotados de significado que constituyen un mensaje susceptible de interpretacion
por el ser humano™. Asi, no hay dudas de que, al menos, cuando los datos estén
estructurados y ordenados podran encuadrarse en el concepto de “informacién’.
Ahora bien ;qué sucede con los denominados “raw data” -"“datos en bruto”-*?
Un amplio sector doctrinal ha admitido que también podran ser susceptibles de
proteccién como secreto empresarial realizando una interpretacién amplia del
término “informacién”, acercdndose a una perspectiva semdntica y no sintdctica
de la informacion®. Esta conclusién no la comparto totalmente. Es cierto que
los datos son el sustrato de la informacidn y que hay datos que pueden alcanzar
cierto grado de estructuracidon como para entender que son informaciones, pero
de manera general -pues entiendo que puede haber excepciones- los datos sin
procesar solo son datos que requieren de un esfuerzo -su procesamiento- para
poder transformarlos en informacién®.

Sentado lo anterior, es decir, admitido que los datos y algoritmos pueden ser
considerados informaciones, debemos analizar si unos y otros -entendidos, por
tanto, como informaciones- cumplirfan los requisitos para ser considerados secretos
empresariales®'. De este modo, siguiendo la definicién contenida en el art. I.1 LSE,
el primer requisito es que la informacién sea secreta. ;Qué debemos entender por

46 En Espana la legislacion protectora de los secretos empresariales utiliza el término “informacion” y el
término “conocimiento”. Aunque, en realidad, haya diferencias entre ambos -recuérdese la escala que se
ha sefialado con anterioridad-, por cuestiones practicas nos referiremos a ambos bajo un Unico término,
“informacion”.

47 Asi la define GuILLEN MoNGE: GUILLEN MoNGE, P.: “Articulo |. Objeto”, en AAVV.: Comentarios a la Ley de
Secretos Empresariales (coord. por J.M. Lissén ARseLOA), La Ley-Wolters Kluwer, Madrid, 2020, electrénico.
Ademas, aunque lo hayamos criticado con anterioridad, no podemos dejar de traer a colacién la definicion
de “datos personales” que se contiene en el art. 4.1 del Reglamento de Proteccion de Datos, donde se
produce una equiparacion de este término con el de “informacion”, al definirse como “toda informacion
sobre una persona fisica identificada o identificable”, pudiéndose definir, por tanto, aunque no lo
compartamos, el “dato” como “cualquier informacién relacionada con un tema o asunto determinado”
[vid. NorDBERG, A.: “Trade Secrets, Big Data and Artificial Intelligence Innovation: a Legal Oxymoron?”, en
AAVV.: The Harmonization and Protection of Trade Secrets in the EU. An Appraisal of the EU Directive (ed. por
E. ScHovseo, T. MinseeN y T. Ruis), Edward Elgar, Cheltenham, 2020, p. 194].

48 Datos que no han sido procesados, transformados, organizados ni modificados tras haber sido obtenidos.

49 SunNoL Lucea afirma que “[e]n el bien entendido que lo eventualmente amparado es la ‘informacion’
codificada en ese sistema binario (informacion semantica) y no las secuencias de bits y bytes (informacion
sintdctica)”, aunque reconoce rapidamente que se trata de una cuestiéon que “reclama una aclaracion”
[SurioL Lucea, A.: “La proteccion”, cit., p. 197]. En el mismo sentido, ZecH, H.: “Information as”, cit., in fine.

50 Coincidente con esta posicion, vid. NORDBERG, A.: “Trade Secrets”, cit., p. 202; y WIegE, A.: “Protection of”,
cit., p. 92.

51 En esta ocasion no nos adentramos en el analisis del caracter empresarial de la informacién. Para ser
titular de un secreto empresarial no se requiere ser empresario, pues tanto en la Directiva de Secretos
Empresariales como en la Ley de Secretos Empresariales no se hace depender la consideracion de secreto
empresarial de cualquier requisito subjetivo de su titular. En este sentido, el titular puede serlo cualquier
persona, fisica o juridica, sea o no empresaria, pues lo terminante es que la informacién, aunque no
se aplique en el momento concreto en el mercado, sea susceptible de ser aplicada empresarialmente
-entendiendo este Ultimo término igualmente de un modo amplio, haciendo referencia a cualquiera de los
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“secreta’”! Este propio precepto nos indica las claves para entender este término,
deduciéndose, primeramente, que no es necesario que sea un secreto absoluto,
sino que basta con que sea relativo, es decir, para ser protegido como secreto
empresarial no se requiere que se trate de una informacién desconocida para
todas las personas -a excepcidn de su titular-2. En segundo lugar, este cardcter de
secreto relativo se hace depender, a su vez, de dos subrequisitos acumulativos: i.
que lainformacién no sea generalmente conocida “por las personas pertenecientes
a los circulos en que normalmente se utilice” la informacidon en cuestién; y ii. que
esa informacion no sea “facilmente accesible para ellas”. La exigencia de los dos
requisitos es superflua y son reconducibles a uno solo, el de la facilidad en el
acceso, porque si una informacién es “‘generalmente conocida” por las personas
pertenecientes a dichos circulos también serd “facilmente accesible” -cosa que no
ocurre a la inversa, porque podria no ser conocida por ellas, pero si facilmente
accesible-*3, ;Puede ser complicado acceder a los datos y a los algoritmos? Es
decir, jpueden ser secretos, aunque sea relativamente? La respuesta vuelve a ser
claramente afirmativa.

La doctrina diferencia dos supuestos®. Por un lado, los datos individualmente
considerados; y, por otro lado, los macrodatos. jPor qué esta diferenciacién? Porque
se entiende que los datos si son apreciados individualmente rara vez podrén ser
secretos en el sentido de que no sean faciimente accesibles, ya que sostienen que
en la mayorfa de las ocasiones cualquier dato se puede obtener de manera sencilla.
Se trata, no obstante, de una generalizacidon y como toda generalizacién, aunque
se acerque a la verdad, presenta alguna matizacién. Por supuesto que un dato
aislado es mas facil de obtener que millones de datos ordenados y sistematizados
provenientes de diversas fuentes, pero no es menos cierto que tal dato puede no
ser facilmente accesible -piénsese, por ejemplo, en las coordenadas geograficas
de un concreto lugar en el que hay un yacimiento mineral de altisimo valor-, es
decir, la individual consideracion no empece que se pueda calificar de secreta la
informacién®.

circulos de la empresa, desde externos, como seria la comercializacién de productos, hasta internos, como
serian ciertos asuntos financieros-.

52 Sobre esta cuestion de la relatividad del caracter secreto, entre otros, vid. BusTiLLO Saiz, M. M.: Proteccién
del secreto empresarial en la Directiva (UE) 2016/943 y en la Ley 1/2019, Marcial Pons, Madrid, 2020, pp. 69 y
ss.; y GOMEZ SEGADE, J.A.: El secreto industrial (Know-how). Concepto y proteccion, Tecnos, Madrid, 1974, pp.
44y ss.

53 Asise han pronunciado, entre otros, MAssAGUER FUENTEs, ].: “De nuevo”, cit., p. 54; y Rowe, E. A.: “Snapshot
of Trade Secret Developments”, William & Mary Law Review Online, vol. 60, 2019, pp. 52 y 53; y SurioL Lucka,
A.: “La proteccion”, cit., p. 198; y El secreto empresarial. Un estudio del articulo 13 de la Ley de Competencia
Desleal, Civitas, Cizur Menor, 2009, pp. 132y ss.

54 Por todos, vid. GOMEZ SEGADE, ).A.: “La proteccién”, cit., pp. 140 y 141; y SuNoL Lucea, A.: “La proteccion”,
cit., pp. 198-200. Ahora bien, LARA GARciA, A.L.: “La proteccién”, cit., pp. 335 y ss. diferencia segln los
datos sean personales o no. En nuestra opinion, esta diferenciacién no es totalmente necesaria en la
medida en que los datos personales puedan ser anonimizados.

55 A favor de la proteccion como secreto empresarial de los datos individualmente considerados, vid. SCHEJA,
K.: “Schutz von Algorithmen in Big Data Anwendungen”, Computer und Recht, vol. 34, nim. 8, 2018, pp.
485-491. Mas problemas presentan ciertos datos que pueden entrar en conflicto con la regulacién de
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El segundo caso, en cambio, no presenta dudas: un conjunto de datos puede
ser secreto. Es mds. Puede serlo, aunque alguno de los datos que lo componen
sean conocidos, pues el propio art. I.| LSE dispone que el requisito de ser secreto
puede serlo también respecto de "su conjunto o en la configuracion y reunién
precisas de sus componentes”; es decir, no importa en esta calificacién que alguno
de sus elementos -datos- sean conocidos®®. No obstante, hemos de matizar
nuevamente esta asercién, puesto que, en ocasiones, un conjunto de datos, por
sus particulares circunstancias, tampoco podrd ser considerado secreto. Piénsese,
por ejemplo, en un conjunto proveniente de una Unica fuente, que, ademds, sea
publica; o en la forma en la que puede influir el almacenamiento en la nube y las
interconexiones de los diversos aparatos. Con todo, grosso modo, los macrodatos,
como regla general, podran ser secretos, tal y como se entiende este término en
la normativa, mientras que los datos individualmente considerados, en principio,
no podran ser asf calificados, sin perjuicio de que los primeros en ocasiones no
se encuadren en este concepto de “secreto”, al tiempo que los segundos si que
puedan serlo®.

los datos personales, constituyendo el ejemplo paradigmatico los listados de clientes o de proveedores,
mencionados expresamente tanto en el preambulo de la Ley de Secretos Empresariales como en el
considerando segundo de la Directiva comunitaria. Estos datos individualmente considerados entran
plenamente en el ambito de aplicacion de las normas reguladoras de los datos personales, pero el problema
se encuentra, como indica SuNoL Lucea, en que ni la normativa reguladora de los datos personales ni la de
los secretos empresariales “se pronuncian de forma clara acerca de qué derecho (el derecho de acceso
y portabilidad de los datos de caracter personal o el derecho del titular del secreto a mantenerlos bajo
reserva) prevalece en caso de conflicto. En efecto, los arts. 15.4 y 20.4 del Reglamento establecen que
el derecho de acceso y el de portabilidad no deben afectar negativamente a los secretos empresariales,
limitacion, esta, que el considerando 63 parece extender también al art. I5.1 y 15.3 del mismo texto. Por
su parte, el considerando 35 Directiva de secretos empresariales declara que esta no debe afectar a los
derechos y obligaciones previstos en la (ahora derogada) Directiva 95/46/CE sobre proteccion de datos
personales y, en particular, y entre otros, el derecho del interesado de acceder a aquellos de sus datos
personales que sean objeto de tratamiento. Por tanto, la resolucion de este eventual conflicto, si acaso
lo hay, solo puede determinarse atendiendo a las concretas circunstancias del caso” SuNoL Lucea, A.:
“La proteccion”, cit., p. 198. LoPEz-TARRUELLA MARTINEZ, A.: Propiedad intelectual, cit., pp. 68 entiende que
cualquier problema que pueda haber en relacion con los datos personales y su protecciéon como secreto
empresarial desaparece desde el momento en que los datos personales son anonimizados.

56 Como indica GOMEz SEGADE, “[n]o se exige que sean desconocidos el conjunto y los elementos de la
informacion, porque la LSE, siguiendo lo dispuesto en la Directiva opta por una solucién alternativa y basta
con que se mantenga secreto el conjunto o bien los elementos que lo integran”: GOMEz SEGADE, J. A.: “La
nueva Ley de Secretos Empresariales”, Actas de Derecho Industrial y Derecho de Autor, t. 40, 2019-2020, p.
152. Manteniendo esta cuestion, en concreto, respecto de los datos, vid. SUNoL Lucea, A.: “La proteccion”,
cit., p. 199; y Wieeg, A. y SHUR, N.: “Protection of trade secrets in a data-driven, networked environment:
Is the update already out-dated?”, Journal of Intellectual Property Law & Practice, vol. 14, nam. 10, 2019, p.
816. Podemos traer igualmente a colacion, a pesar de su antigliedad y aunque sea una resolucién judicial
inglesa, el caso Coco v. A.N. Clark (Engineers) Ltd. [|969] RPC, en el que se sostuvo, si bien mezcla elementos
que a nosotros no nos atafien, que “[a]lgo que ha sido construido Unicamente a partir de materiales de
dominio pulblico puede poseer la necesaria cualidad de confidencialidad: porque algo nuevo y confidencial
puede haber sido creado mediante la aplicacion de la habilidad y el ingenio de la mente humana. La novedad
depende de la cosa en si, y no de la calidad de las partes que la componen. De hecho, a menudo cuanto mas
sorprendente es la novedad, mas comunes son sus componentes”.

57 Sobre estas cuestiones, también, vid. GRUTZMACHER, M.: “Dateneigentum-ein Flickenteppich”, Computer und
Recht, vol. 8, nim. 32, 2016, pp. 485-495; SAnDEEN, S.K.: “Lost in the Cloud: Information Flows and the
Implications of Cloud Computing for Trade Secret Protection”, Virginia Journal of Law and Technology, vol. 19,
num. |, 2014, pp. I-10; SurioL Lucea, A.: “La proteccion”, cit., pp. 199y 200; y SursLYTE, G.: “Data Mobility”,
cit. Mayores problemas puede presentar el hecho de conjugar la proteccidon como secreto empresarial y
la necesidad de compartir datos con colaboradores -o incluso con competidores-, conociéndose como la
paradoja de la apertura, puesto que compartir datos en determinadas circunstancias puede determinar
que la informacién deje de estar protegida como secreto empresarial, al tiempo que si no se comparten
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Los algoritmos, como bienes derivados de los datos, también perfectamente

pueden considerarse secretos, siempre que no sean conocidos por las personas de

los circulos referidos -facilmente accesibles-. Aunque, sin duda alguna, presentan

también notables problemas. No tanto en relacién con su propia naturaleza, sino

con las normativas circundantes -v.gr. con ciertas normas de transparencia®®- o

con algunas circunstancias aledafias a la utilizacién de algoritmos secretos, como

pudiera ser cuestiones relativas a sesgos discriminatorios que subyacen a los

cédigos de estos bienes®.

El segundo requisito para que una informacién sea considerada secreto

empresarial es que debe tener valor empresarial, “ya sea real o potencial,

58

59

se pierden beneficios potenciales [vid. ARORA, A., ATHREYE, S. y HuaNg, C.: “The Paradox of Openness
Revisited: Collaborative Innovation and Patenting by UK Innovators”, Research Policy, vol. 45, nim. 7, 2016,
pp. 1352-1361]. Iguales o mayores problemas se plantean, también, en relacion con las politicas de open
data, cada vez mas extendidas en diversos ambitos. Ahora bien, el problema en estos casos se enfoca de
manera incorrecta. Esta claro que para mantener el caracter secreto no se pueden publicar abiertamente
los datos, pero ello no empece que puedan compartirse con colaboradores para aumentar el nivel de
innovacion: el régimen de los secretos empresariales precisamente suple la falta de proteccién a la hora de
compartir los datos con terceros y, ante una cada vez menor importancia de la confianza personal, esta se
suple por un régimen salvavidas.

Vid. la regulacion contenida en el Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo,
de 13 de junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia artificial
y por el que se modifican los Reglamentos (CE) n° 300/2008, (UE) n° 167/2013, (UE) n° 168/2013, (UE)
2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828.
Se afirma, por ejemplo, en su considerando 107 que “[c]on el fin de aumentar la transparencia en
relacion con los datos utilizados en el entrenamiento previo y el entrenamiento de los modelos de IA
de uso general, incluidos los textos y los datos protegidos por el Derecho en materia de derechos de
autor, procede que los proveedores de dichos modelos elaboren y pongan a disposicién del pablico un
resumen suficientemente detallado de los contenidos utilizados para el entrenamiento del modelo de IA
de uso general. Este resumen debe tener debidamente en cuenta la necesidad de proteger los secretos
comerciales y la informacion empresarial confidencial y, al mismo tiempo, debe ser exhaustivo en general
en su alcance en vez de técnicamente detallado, a fin de facilitar que las partes con intereses legitimos,
incluidos los titulares de derechos de autor, ejerzan y hagan cumplir sus derechos en virtud del Derecho
de la Unién, por ejemplo, enumerando los principales conjuntos o recopilaciones de datos que hayan
servido para entrenar al modelo, como los grandes archivos de datos o bases de datos privados o publicos,
y proporcionando una explicacion descriptiva sobre otras fuentes de datos utilizadas. Conviene que la
Oficina de IA proporcione un modelo para el resumen, que debe ser sencillo y eficaz y permitir que el
proveedor proporcione el resumen requerido en forma descriptiva”; mientras que en su art. 25.2, 3y 5 se
dispone que “[e]se proveedor inicial cooperara estrechamente con los nuevos proveedores y facilitara la
informacion necesaria, el acceso técnico u otra asistencia razonablemente previstos que sean necesarios
para el cumplimiento de las obligaciones establecidas en el presente Reglamento, en particular en lo que
respecta al cumplimiento de la evaluacion de la conformidad de los sistemas de IA de alto riesgo. [... Se
entenderd] sin perjuicio de la necesidad de observar y proteger los derechos de propiedad intelectual
e industrial, la informacién empresarial confidencial y los secretos” empresariales. Si el algoritmo es un
secreto empresarial, ;como se va a poder publicar el algoritmo, es decir, cdmo se van a poder cumplir
las obligaciones de transparencia impuestas si, al mismo tiempo, la normativa reconoce que el secreto
empresarial estara protegido. ;Puede haber un secreto empresarial transparente? ;O ex un oximoron
juridico?

Aunque no nos detengamos tampoco en ello, no se puede perder de vista la posibilidad de que un algoritmo,
por el sesgo que contenga, sea discriminatorio. ;Hasta qué punto se puede mantener su proteccion en
tal caso? Por otro lado, por ejemplo, en Estados Unidos se ha planteado el siguiente problema. Gran
cantidad de aparatos técnicos utilizados en procedimientos penales en dicho pais -por ejemplo, pruebas
de ADN o de alcoholemia- estan basados en complejas férmulas y algoritmos mantenidos en secreto
por sus fabricantes. Esto implica que el condenado basandose en tal prueba desconoce como funciona
y, bajo el paraguas de la proteccién del secreto empresarial, al condenado no se le permite conocer el
funcionamiento y si pudo haber un fallo en el algoritmo que subyace a la prueba. Sobre esta cuestion, vid.
RyaN, M.J.: “Secret Conviction Programs”, Washington and Lee Law Review, vol. 77, nim. |, 2020, pp. 269-
342.



Muruaga, P. - ;Proteger o no proteger? Reflexiones sobre datos y algoritmos y su comerciabilidad

precisamente por ser secreto”. Se ha dicho que una informacién tendrd valor
empresarial, real o potencial, cuando otorgue a su titular una ventaja competitiva
en términos de dinero, tiempo o esfuerzo®. Ahora bien, la expresién al valor
“real o potencial” implica que no necesariamente debe tener valor en el preciso
momento en que se analiza, sino que este pueda darse en una situacidn futura, es
decin, no importa que el valor sea actual -por estar siendo aplicado a una concreta
actividad- o que lo tenga porque en un futuro podrifa utilizarse en alguna actividad
empresarial.

Sin embargo, para apreciar la concurrencia de este requisito no es suficiente
con que los macrodatos o el algoritmo tengan valor, sino que es necesario que
este valor sea consecuencia de su mantenimiento en secreto. La cuestién, por
tanto, estd en determinar si los macrodatos o los algoritmos tienen valor por
ser mantenidos en secreto -0, al menos, una parte de su valor proviene de este
desconocimiento-®'. Realmente, es, de nuevo, un requisito que también seria
prescindible: desde el punto de vista econdmico, toda informacidon mantenida en
secreto ya tiene un extra de valor por el hecho de ser desconocida para el resto
de los agentes del mercado -cuestidn distinta es que descubierta, pierda todo su
valor o se constate que jamds lo tuvo-%2,

Y este valor es predicable también respecto de los datos individualmente
considerados. Gran parte de la doctrina lo niega porque entiende que estos
datos “no son Utiles ni significativos de manera aislada”™?, pero el problema de
esa posicion es que es fruto de una equivocacién en torno a la interpretacion del
requisito. Es cierto que puede ser que los datos individuales -analizados desde
su sustancia- carezcan de valor por ser insignificantes, pero ese valor no es el
que exige la normativa reguladora -lo requerido es que tengan valor por ser
secretos-**. En todo caso, se podrd intentar argumentar que tales datos individuales

60 GOMEZ SEGADE, J.A.: “La nueva”, cit., p. 153; y SuRoL Lucea, A.: El secreto, cit., p. 142.
61 Como indica acertadamente GARCIA VIDAL, A.:“La proteccion”, cit., p. 62.
62 En un sentido coincidente, vid. SuNoL Lucea, A.: El secreto, cit., pp. 142y ss.

63 APLIN, T., RADAUER, A., BADER, M.A. y SEARLE, N.: “The Role”, cit., p. 841; DRext, J.: “Data Access”, cit., pp.
92y 93; NoTo LA DIeGA, G. y SAppa, C.: “The Internet of Things (loT) at the Intersection of Data Protection
and Trade Secrets. Non-Conventional Paths to Counter Data Appropriation and Empower Consumers”,
Revue Européenne de Droit de la Consummation, nim. 3, 2020, passim; y STEPANOV, |.: «Introducing a Property
Right over Data in the EU: the Data Producer’s Right-An Evolution”, International Review of Law, Computers
& Technology, vol. 34, nam. 1, 2020, pp. 65-86. En el mismo sentido, iNiGUEZ ORTEGA, P.: “Intellectual
Property”, cit., p. 128, sefala que «puede ser dificil demostrar que un dato individualmente considerado
tiene valor empresarial por ser secreto. Muchos datos solo se consideraran valioso si forman parte de
un conjunto de datos mayor”; y LOPEZ-TARRUELLA MARTINEZ, A.: Propiedad intelectual, cit., p. 70 justifica la
proteccion de ciertos datos individualmente considerados porque estos pueden tener un gran valor. Pero
ese no es el requisito exigido por la normativa: el valor debe derivarse de su caracter secreto.

64  En relacion con todo ello, también se ha negado que se cumpla este requisito en aquellos macrodatos que,
aun siendo mantenidos en secreto, provienen de diversas fuentes -como podrian ser ciertos dispositivos
conectados- que son publicas porque en tal caso -sostienen- que el valor de tales macrodatos proviene del
conjunto de todos ellos, pero no de su caracter secreto porque todos ellos estan disponibles piblicamente
[vid. SANDEEN, S.K. y ApLIN, T.: “Trade Secrecy, Factual Secrecy and the Hyper Surrounding Al”, en AAVV.:
Research Handbook on Intellectual Property and Artificial Intelligence (ed. por R. AssotT), Edward Elgar,
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no pueden ser protegidos como secretos empresariales porque son excluidos del
concepto de “secreto empresarial” por ser informaciones de escasa importancia
o triviales®, pero no por no cumplir el requisito del valor vinculado al secreto, el
cual se cumplird, en mi opinidn, en todo caso, ya que los datos o los algoritmos
incrementan o adquieren valor “por su cardcter secreto, pues permite su uso
exclusivo o su comercializacién a terceros”.

El tercer y Ultimo requisito establecido en la legislacidn es el relativo a las
medidas razonables de seguridad para mantener la informacion secreta. Se trata
de una cuestidn casuistica, dependiente de la voluntad del titular de la informacién:
es él quien decide si cierta informacién ha de ser protegida o no. Las medidas, no
obstante, deben ser razonables, si atendemos al texto de la norma. ;Y ello qué
significa? No se puede buscar una razonabilidad objetiva, sino, mds bien, subjetiva,
atendiendo a las concretas circunstancias que concurran -una misma medida
no presenta la misma razonabilidad en todos los casos, pues esta depende, por
ejemplo, del nimero de agentes que haya en el mercado-. Se trata, por tanto,
de medidas que reducen las probabilidades de que la informacidn secreta sea
descubierta atendiendo a los esfuerzos -generalmente econémicos- que implican
su adopcién. No se puede dar una respuesta conclusiva a este respecto, pero si que
podemos apuntar que este requisito no plantea grandes desafios si lo trasladamos
a los datos y a los algoritmos, puesto que no dejan de ser informaciones que
pueden estar sujetas a medidas de la mds diversa indole: técnicas, como serfan
ciertos entramados de ciberseguridad -o, sencillamente, contrasefias de acceso a
ellos-, o juridicas, a través de la conclusién de acuerdos de confidencialidad® con

Cheltenham, 2022, pp. 442-459]. Pero el problema de esta argumentacién es el mismo. Si la combinacion
de datos publicos es mantenida en secreto, por tal condicion ya tiene un valor anadido, pues el resto de
los agentes del mercado desconocen tal realidad. Y una misma respuesta podriamos dar a la cuestion de si
los datos de entrenamiento pueden ser protegidos como secretos empresariales. En nuestra opinién, no
habria ninglin inconveniente, a pesar de que las autoras citadas lo nieguen por la misma razén esgrimida. A
favor de nuestra posicion, vid. SuNoL Lucea, A.: “La proteccion”, cit., pp. 200 y 201.

65 Sobre la trivialidad de los datos, se ha llegado a afirmar que “tanto los datos brutos como los datos
inferidos mediante anlisis de datos son objeto de proteccion de secretos comerciales, porque la trivialidad
de una informacion es un concepto relativo y contextual y, en el caso de los macrodatos, las correlaciones
de datos individuales que son ‘triviales’ por si mismas pueden dar lugar a nuevos resultados valiosos, de
modo que la ‘trivialidad’ no alcanza”: GiorbaNELLI, F.: “IPRS and”, cit., p. 18. En el mismo sentido, vid. WiesE,
A.y SHUR, N.: “Protection of”, cit., pp. 814-821.

66 GARcia VIDAL, A.: “La proteccién”, cit., p. 62.

67 Sobre la construccion de los acuerdos de confidencialidad, aunque sea en relacién con la compraventa
de empresas, vid. MURUAGA HERRERO, P.: Acuerdos de confidencialidad en la compraventa de empresas, Tirant
lo Blanch, Valencia, 2024. En concreto, sobre la virtualidad de los acuerdos como medida razonable para
mantener el caricter secreto, vid. v.gr. AZEVEDO, A., PEREIRA, P.J. y RODRIGUES, A.: “Non-Compete Covenants,
Litigation and Garden Leaves”, Journal of Business Research, vol. 88, 2018, pp. 197-211; y Sanpeen, S.K.
y APLIN, T.: “Trade Secrecy”, cit., passim; SAppA, C.: “What Does Trade Secrecy Have to Do with the
Interconnection-based paradigm of the Internet of Things?”, European Intellectual Property Review, vol. 40,
num. 8, 2018, pp. 518y ss. En la jurisprudencia, vid., en Espafia, SAP Sevilla, civil, de 5 de diciembre de 2022
(ECLI:ES:APSE:2022:2989); en Estados Unidos, vid. Aircraft Gear Corp. v. Lentsch, 18 C 50244 (N.D. IIl. Sep.
29, 2022) o Sentry Data Sys., Inc. v. CVS Health, 361 F.Supp. 3d 1279 (S.D.Fla. 2018). En general, sobre las
distintas medidas de proteccion que pueden establecerse, vid. NORDBERG, A.: “Trade Secrets”, cit., pp. 214
y ss.; ¥ RemsBacH-Kounatze, C.: “Enhancing access to and sharing of data: Striking the balance between
openness and control over data”, en AAVV.: Data Access, Consumer Interests and Public Welfare (ed. por
GERMAN FEDERAL MINISTRY OF JusTICE AND CONSUMER PROTECTION), Nomos, Baden-Baden, 2021, pp. 25-68.
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las personas que pudieran acceder a los datos o a los algoritmos; o, en definitiva,
una mezcla de unas y otras. En resumen, este requisito -el cual, en nuestra opinidn,
es capital, pues facilmente de él dependen los otros dos anteriores, puesto que si
no se establecen medidas de seguridad, la informacién serd facilmente accesible-
puede ser cumplido sin excesivas complicaciones vy si el titular del dato o del
algoritmo lo protege prdcticamente se estd a un paso de obtener la proteccién
otorgada por el régimen de la Ley de Secretos Empresariales®.

V. CONSIDERACIONES FINALES A VUELAPLUMA.

BORRELL Y SOLER afirmdé que “de las cosas necesarias para la vida, pocas pueden
adquirirse por ocupacion, algunas por produccion directa, pero las mds necesitan
solicitarse del que las tiene sobrantes, y no puede contarse con que este las
facilite gratuitamente. De aqui la necesidad de recurrir al cambio de las cosas y
productos™. Y no le faltaba razén. En el mercado, se vende y se compra hasta
el sol. Ahora bien, jcdmo se puede comprar y vender un dato o un algoritmo?
O, en definitiva, jcdmo se pueden transmiti? A modo de conclusién, solamente
apuntaremos una serie de notas sobre la contratacidn con estos bienes; en
concreto, sobre los contratos traslativos tomando como referencia el contrato de
compraventa. El mercado no espera; se comercia con datos y con algoritmos v el
Derecho debe plantear la forma en que se puede negociar con ellos, aportando
seguridad juridica y del tréafico’.

Varias notas a vuelapluma, planteadas, pero que, por extensién, no podemos
responder en esta ocasion jCudles son las obligaciones de las partes? Dicho de
otro modo: si asumimos que un dato -o los macrodatos- y un algoritmo pueden
comprarse y venderse, jcomo se materializan, con estos particulares objetos
-etéreos, si se quiere-, las obligaciones de las partes? ;De qué modo se puede
articular la obligacién de entrega? ;Se puede “entregar” un dato? ;Qué se debe
“entregar’? Entiendo que con la puesta a disposicidn del adquirente de la tales
datos y algoritmos. ;Es suficiente con la entrega por parte del transmitente para
entender transmitido los datos o los algoritmos? Entiendo que no, puesto que,
dada la ubicuidad de estos bienes, nada impide, en principio, que el antiguo titular

68 Vid. AJM Barcelona 23 julio 2018 (ECLI:ES:)MB:2018:89A) en el que se sefiala expresamente lo siguiente
en el F] 4°: “ No cabe duda de que la informacion que obtiene una empresa de la evolucion de una péagina
web de su titularidad a través de los datos que le suministra la herramienta Google Analytics puede tener
la consideracion, con caracter general, de secreto empresarial o, al menos tiene una enorme potencialidad
de que sea asi considerada, siempre que la empresa emplee algun tipo de medio para preservar el caracter
secreto de la informacion”. Si se adoptan medidas protectoras se esta a un paso de que la informacién sea
considerada secreto empresarial.

69 BORRELL Y SOLER, A.M.: El contrato de compraventa segtn el Cédigo Civil espariol, Bosch, Barcelona, 1952, p. 5.

70 Paz-ARres RopriGuez, C.: “Seguridad juridica y seguridad del trafico”, Revista de Derecho Mercantil, nim. 176,
1985, pp. 7-40.
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tuviera o bien una copia o bien fuera capaz de recordarlos’". Por ello, la obligacién
de entrega debe ir acompafada de una obligacién de destruccidn de las posibles
copias existentes o de una obligacién de confidencialidad y no explotacién de los
datos o algoritmos que queden en poder del transmitente. Se trata, en definitiva,
de evitar que, aun teniéndolos, pueda hacer uso de ellos y explotarlos. Ahora bien,
;cdmo sabrd el adquirente del dato o del algoritmo que el vendedor ha cumplido
sus obligaciones? ;Cémo podra saber si ha cumplido o incumplido su obligaciéon de
entregal ;Puede saber realmente si le “entrega’ todos los datos? ;Puede saber si el
algoritmo “entregado” es realmente el debido?

En resumen, por recapitular y concluir, los datos y los algoritmos pueden
llegar a ser protegidos como secretos empresariales puesto que, en primer lugar,
pueden ser, segun las circunstancias, considerados secretos por no ser faciimente
accesibles; en segundo lugar, pueden tener valor por el hecho de ser mantenidos en
secreto -una ventaja competitiva-; y, en tercer lugar; pueden ser objeto de medidas
razonables de seguridad por parte de su titular para evitar que sean conocidos
por los terceros. Ahora bien, aunque este régimen no sea perfecto, aporta una
solucién temporal hasta que se decida si se quiere apostar por la creacién de un
derecho protector especifico sobre ellos o si se prefiere lo contrario, dejando su
proteccién bajo la nebulosidad de los secretos empresariales. Mds alld de estas
cuestiones, lo que si que se deberfa atajar es la regulacién de su transmision a la
vista -aunque aquf solamente hayamos apuntado unas preguntas sin contestacion-
de que los moldes del cldsico contrato de compraventa no se adaptan a la
perfeccién a estos objetos. Se necesita, sin duda alguna, un estudio detallado y
circunstanciado de los datos y de los algoritmos -que ya no son ni tan siquiera
nuevos objetos- como objetos del comercio y del mercado, pues la economia no
duda en comerciar con ellos y el Derecho, como arte y como ciencia, no puede
quedarse detrds.

71  Memorizar unos datos, quiza, sea menos factible cuando hablamos de grandes cantidades de ellos; pero,
en cambio, memorizar un algoritmo es factible. Aunque sea una cuestion extrajuridica recuérdese el pasaje
final de la pelicula Cortina rasgada, dirigida por A. HitcHcock.



Muruaga, P. - ;Proteger o no proteger? Reflexiones sobre datos y algoritmos y su comerciabilidad

BIBLIOGRAFIA

ALavi, M.y LEDNER, D.: “Knowledge Management Systems: Issues, Challenges,

and Benefits”, Communications of the Association for Information Systems, vol. |, ndm.
7, 1999.

ANTON JUAREZ, |.: “Personalizacién de precios a través de la inteligencia artificial
y el Big Data”, en AANV.: El sistema juridico ante la digitalizacién. Estudios de Derecho
privado (dir. por M. PANIAGUA ZURERA), Tirant lo Blanch, Valencia, 2021.

APARICIO VAQUERO, J. P: “Derecho de autor y mds alld: Algoritmos, cddigos de

los programas de ordenador y apps”, Pe. i. Revista de Propiedad Intelectual, ndm.
71,2022,

APLIN, T., RADAUER, A., BADER, M. A.y SEARLE, N.: “The Role of EU Trade Secrets
Law in Data Economy: An Empirical Analysis”, International Review of Intellectual
Property and Competition Law, vol. 54, 2023.

ARORA, A., ATHREYE, S. y Huang, C.: “The Paradox of Openness Revisited:
Collaborative Innovation and Patenting by UK Innovators", Research Policy, vol. 45,
ndam. 7, 2016.

AZEVEDO, A., PERERA, PJ. y RODRIGUES, A.: “Non-Compete Covenants, Litigation
and Garden Leaves”, Journal of Business Research, vol. 88, 2018.

BagNou, V. “Competition for Effectiveness of Big Data Benefits”, International
Review of Intellectual Property and Competition Law, vol. 46, 2015.

BalkiN, J. M.: “The Three Laws of Robotics in the Age of Big Data”, Ohio State
Law Journal, vol. 78, ndm. 5, 2017.

BenTLy, L. y SHERMAN, B.: Intellectual Property Law, 42 ed., Oxford University
Press, Oxford, 2014.

BercoviTz RobriGUEZ-CaNO, R.: “La proteccidn juridica de las bases de datos”,
Pe. i. Revista de Propiedad Intelectual, nim. |, 1999.

BORRELL Y SOLER, A. M.: El contrato de compraventa segtin el Cédigo Civil espafiol,
Bosch, Barcelona, 1952.

BoTANA AGRA, M. |.:

- "Los derechos de propiedad intelectual en el marco de la industria 4.0", en
AANVV.: 4° revolucidn industria: Retos de la sociedad y economia digital en la

[407]



[408]

Rev. Boliv. de Derecho N° 39, enero 2025, ISSN: 2070-8157, pp. 384-415

era pos-covid-19 (dir. por C. GARCiA Nova y L. OTero GoNzALEZ), Aranzadi,
Cizur Menor, 2020, e-book.

- "Proteccién juridica de algoritmos y programas de ordenador”, en
AANV.: Big data e internet de las cosas. Nuevos retos para el Derecho de la
competencia y de los bienes inmateriales (dir. por A. GarRcia ViDAL), Tirant lo
Blanch, Valencia, 2020.

BusTiLLo Saiz, M. M.: Proteccion del secreto empresarial en la Directiva (UE)
2016/943 y en la Ley 112019, Marcial Pons, Madrid, 2020.

CormMeN, T.H., Leserson, C.E., Rivest, R.L. y SteN, C.: Introduction to Algorithms,
42 ed., The MIT Press, Cambridge, 2022.

CornEs, R,y SANDLER, T.: The Theory of Externdlities. Public Goods and Club
Goods, Cambridge University Press, Cambridge, 1996.

CLaic, A "Big Data y politica de la competencia”, Papeles de la Economia
Espafiola, nim. 157, 2018.

Detcapo Porras, A. “La Directiva de las Comunidades Europeas sobre la
proteccién de los programas de ordenador”, en DeLGaDO PoRrRAS, A.: Derecho de
autor y derechos dfines al autor, vol. |, Instituto de Derecho de Autor, Madrid, 2007.

DREXL, J.:

- “Data Access and Control in the Era of Connected Devices’, Study on
behalf of BEUC, electrdnico, 2018.

- "Designing Competitive Markets for Industrial Data", Journal of Intellectual
Property, Information Technology and Electronic Commerce Law, vol. 8, ndm.
4,2017.

FERNANDEZ Diaz, C. R.: “El delito de dafios y el espionaje empresarial: dos
ataques compatibles contra la informacién como bien inmaterial”, InDret, ndm. 1,
2018.

FRANCESCHI, A. DE ¥ LEHMANN, M.: “Data as Tradeable Commodity and New
Measures for their Protection”, The Italian Law Journal, vol. |, ndm. I, 2015.

GaLacHo AsoLaFio, A.F: La obra derivada musical: entre el plagio y los derechos
de autor, Aranzadi, Cizur Menor, 2014.



Muruaga, P. - ;Proteger o no proteger? Reflexiones sobre datos y algoritmos y su comerciabilidad

GARcia MIRETE, C. M.: “La ‘extraccidén’ de bases de datos: El pulso europeo
entre la proteccidn juridica y el acceso a la informacidn”, Actas de Derecho Industrial
y Derecho de Autor, t. 29, 2008-2009.

GaRcia ViDAL, A.: “Big Data e internet de las cosas: su impacto en el Derecho
de la competencia y de la propiedad industrial e intelectual”, en AAVV.: Big data e
internet de las cosas. Nuevos retos para el Derecho de la competencia y de los bienes
inmateriales (dir. por A. Garcia VipaL), Tirant lo Blanch, Valencia, 2020.

GARcia VIDAL, A “La proteccién de los macrodatos: exclusividad versus libre
acceso”, en AAVV.: Big data e internet de las cosas. Nuevos retos para el Derecho
de la competencia y de los bienes inmateriales (dir. por A. Garcia VipaL), Tirant lo
Blanch, Valencia, 2020.

GeLLerT, R “Comparing Definitions of Data and Information in Data Protection
Law and Machine Learning: A Useful Way Forward to Meaningfully Regulate
Algorithms?”, Regulation & Governance, vol. 16, nim. |, 2020.

Gervais, D.: “Exploring the Interfaces Between Big Data and Intellectual
Property Law", Journal of Intellectual Property, Information Technology and Electronic
Commerce Law, vol. 10, ndm. 3, 2019.

GiorbaNELL, F: “IPRS and Big Data: A Proposal for a Fair Balance Between
Businesses’ Legitimate Interest and Data Sharing in the Light of the EU Data Act”,
Actas de Derecho Industrial y Derecho de Autor, t. 42, 2022.

GoFF, |. LE: (Realmente es necesario cortar la historia en rebanadas?, Fondo de
Cultura Econdmica, Buenos Aires, 2016.

GOMEZ SEGADE, |. A.:

- El secreto industrial (Know-how). Concepto y proteccién, Tecnos, Madrid,
1974.

- "La nueva Ley de Secretos Empresariales”’, Actas de Derecho Industrial y
Derecho de Autor, t. 40, 2019-2020.

- "La proteccion de los macrodatos (Big Data) mediante las normas sobre
secretos empresariales”, en AAVV.: Big data e internet de las cosas. Nuevos
retos para el Derecho de la competencia y de los bienes inmateriales (dir. por
A. GArcia VipaL), Tirant lo Blanch, Valencia, 2020.

GRrAEF, |.: “Market Definition and Market Power in Data: The Case of Online
Platforms”, World Competition Law and Economics Review, vol. 38, nim. 4, 2015.

[409]



[410]

Rev. Boliv. de Derecho N° 39, enero 2025, ISSN: 2070-8157, pp. 384-415

GRUTZMACHER, M.: ""Dateneigentum-ein Flickenteppich”, Computer und Recht,
vol. 8, ndm. 32, 2016.

GuiLLeN CATALAN, R.: “Propiedad intelectual de los algoritmos en la economia
del dato”, Revista Aranzadi de Derecho y Nuevas Tecnologias, ndm. 62, 2023,

GuiLLEN MoNGE, P “Articulo |. Objeto”, en AAVV.: Comentarios a la Ley de
Secretos Empresariales (coord. por J. M. LisseNn ARBELOA), La Ley-Wolters Kluwer,
Madrid, 2020, electrdnico.

HucenHoLTz, P. B “Data Property in the System of Intellectual Property
Law: Welcome Guest of Misfit?", en AAVV.: Trading Data in the Digital Economy:
Legal Concepts and Tools (ed. por S. LoHssg, R. ScHuLze y D. Staubemarer), Nomos,
Baden-Baden, 2017.

[RiGUEz ORTEGA, P “Intellectual Property Rights, artificial Intelligence and Big
Data: Future Perspective”, Actas de Derecho Industrial y Derecho de Autor, t. 41,
2020-2021.

KircHiN, R.: The Data Revolution, SAGE Publications, London, 2014.

KnuTH, D.E.: The Art of Computer Programming. Fundamental Algorithms, vol. I, 3.2
ed., Addison-Wesley, Reading, 1997.

KRUGER, S., WIENCKE, |. y KocH, A.: “Der Datenpool als Geschdftsgeimnis”, GRUR,
vol. 122, ndm. 6, 2020.

Hipalco Cerezo, A.: “Obsolescencia programada y obsolescencia provocada:
la falta de conformidad sobrevenida por las actualizaciones de contenidos digitales
y el derecho al regreso a la version anterior”, Anuario de Derecho Civil, t. 77, ndm.
2, 2024.

KAMPERMAN SANDERS, A.: "Data and Technology Transfer: Competition Law in
the Fourth Industrial Revolution”, en AAVV.: Intellectual Property Law and the Fourth
Industrial Revolution (ed. por C. HeatH, A. KAMPERMAN SANDERS y A. MOERLAND),
Kluwer Law International, Alphen aan den Rijn, 2020.

LaNey, D.: “3D Data Management: Controlling Data Volume, Velocity and
Variety”, META Group Research, 2001.

LARA GARCIA, A. L.: “La proteccidn del Big Data a través del secreto de empresa’,
en AAVV.: La aplicacién del Derecho de la competencia en la economia de los datos
(dir. por E. OLMeDO PeRALTA), Aranzadi, Cizur Menor, 2021.



Muruaga, P. - ;Proteger o no proteger? Reflexiones sobre datos y algoritmos y su comerciabilidad

LesTNER, M.: “Big Data and the EU Database Directive 96/9/EC: Current Law
and Potential for Reform”, en AAVV.: Trading Data in the Digital Economy: legal
Concepts and Tools (ed. por S. LoHsse, R. ScHuLze y D. STAUDENMAYER), Nomos,
Baden-Baden, 2017.

Lorez v Lorez, A, M.: “Propiedad intelectual y perplejidades del Derecho civil’,
Revista de Derecho Civil, vol. 2, ndm. 2, 2015.

LoPez-TARRUELLA MARTINEZ, A.: Propiedad intelectual e innovacién basada en los
datos, Dykinson, Madrid, 2021.

MARTIN SALAMANCA, S.: “Derecho de autor”, en AAVV.: Derecho de la propiedad
intelectual. Derecho de autor y propiedad industrial (dir. por M. Ruiz Murioz), Tirant
lo Blanch, Valencia, 2017.

MASSAGUER FUENTES, J.: “De nuevo sobre la proteccién juridica de los secretos
empresariales (a propdsito de la Ley 1/2019, de 20 de febrero, de secretos
empresariales)”, Actualidad Juridica Uria Menéndez, ndm. 51, 2019.

MaURrO, A. DE, GRECO, M. y GRiMALDI, M.: “A formal Definition of Big Data Base
on its Essential Features”, Library Review, vol. 65, nim. 3, 2016.

MAYER-SCHONBERGER, V. y CUkier, K.: Big Data. La revolucién de los datos masivos,
Turner, Madrid, 2013.

MENGER, C.: Principios de Economia politica, 3.7 ed., Unién Editorial, Madrid, 2020.

MINERO ALEANDRE, G.: “Estudio de la jurisprudencia del Tribunal de Justicia de
la Unién Europea en materia de proteccién de las bases de datos: de los errores
no reconocidos a las modificaciones indirectas de la Directiva. Identificacién de las
imprecisiones de la futura Data Act a la luz de la doctrina jurisprudencial vigente”,
Pe. i. Revista de Propiedad Intelectual, nim. 72, 2022.

MORILLAS JARILLO, M.J.: “Articulo 12", en AAVV.: Comentarios a la Ley de Propiedad
Intelectual (dir. por F. PaLau RAMREZ ¥ G. PALAO MORENO), Tirant lo Blanch, Valencia,
2017.

MULLER, ].. "Der Schutz faktischer Kontrolle durch die Rechtsordnung.
Einordnung des Data Acts in das bestehende Datenrecht”, Recht Digital, vol. 4,
ndm. 7, 2024.

MURUAGA HERRERO, P Acuerdos de confidencialidad en la compraventa de
empresas, Tirant lo Blanch, Valencia, 2024.

[411]



[412]

Rev. Boliv. de Derecho N° 39, enero 2025, ISSN: 2070-8157, pp. 384-415

MusGrave, R.AL “The Planning Approach in Public Economy: A Reply”, The
Quarterly of Economics, vol. 55, ndm. 2, 1941.

Navas Navarro, S.: “El internet de las cosas”, en AAVV.. Mercado digital.
Principios y reglas juridicas (auts. S. Navas Navarro y S. CamacHo CLavijo), Tirant lo
Blanch, Valencia, 2016.

NORDBERG, A.: "Trade Secrets, Big Data and Artificial Intelligence Innovation: A
Legal Oxymoron?”, en AAVV.: The Harmonization and Protection of Trade Secrets in
the EU. An Appraisal of the EU Directive (ed. por E. ScHovsso, T. MiNseen y T. Ris),
Edward Elgar; Cheltenham, 2020.

Noto LA Diega, G.y Sapea, C.: “The Internet of Things (loT) at the Intersection
of Data Protection and Trade Secrets. Non-Conventional Paths to Counter
Data Appropriation and Empower Consumers”, Revue Européenne de Droit de la
Consummation, nim. 3, 2020.

OHuy, A.: “Gibt es einen Numerus clausus der Immaterialgliterrechte?”, en
AANVV.: Perspektiven des Geistigen Eigentums und Wettbewerbsrechts — Festschrift
fur Gerhard Schricker (ed. por A. OHly, T. Bopewig, T. DRrEER, H.P. GOTTING, MWV.
Haebicke y M. LEHMANN), Beck, Miinchen, 2005.

OwMEDO PerALTA, E.: “El reto de adaptar el Derecho de la competencia a la
|6gica de la economia de los datos”, en AAVV.: La aplicacién del Derecho de la
competencia en la economia de los datos (dir. por E. OwmMEDO PERALTA), Aranzadi,
Cizur Menor, 2021.

OrtT1oLA, A.: Derecho, Big Data e inteligencia artificial, Tirant lo Blanch-G.
Giappichelli Editore, Valencia, 2018.

Paz-ARres RoDRIGUEZ, C.: ""Seguridad juridica y seguridad del trafico”, Revista de
Derecho Mercantil, nim. 176, 1985.

PeRa MaR(, R.: De Euclides a Java. Historia de los algoritmos y de los lengugjes de
programacion, Nivola, Madrid, 2006.

PLAZA PENADES, |.: "Propiedad intelectual de los algoritmos y la ciencia de datos”,
en AAVV.: Ciencia de datos y perspectivas de la inteligencia artificial (coord. por F.
RAMON FERNANDEZ), Tirant lo Blanch, Valencia, 2024.

PuvoL MoNTERO, J.: Aproximacién juridica y econémica al Big Data, Tirant lo
Blanch, Valencia, 2015.



Muruaga, P. - ;Proteger o no proteger? Reflexiones sobre datos y algoritmos y su comerciabilidad

RemseacH-Kounatze, C.: “Enhancing access to and sharing of data: Striking
the balance between openness and control over data”, en AAVV.: Data Access,
Consumer Interests and Public Welfare (ed. por GERMAN FEDERAL MINISTRY OF JUSTICE
AND CONSUMER PROTECTION), Nomos, Baden-Baden, 2021,

RoBLEs MARTIN-LABORDA, A.: “Cuando el cartelista es un robot. Colusidn en
mercados digitales mediante algoritmos de precios”, Actas de Derecho Industrial y
Derecho de Autor, t. 38, 2017-2018.

RosENBERG, D.: “Data Before the Fact”, en AAVV.: Raw Data is an Oxymoron
(ed. por L. GITELMAN), The MIT Press, Cambridge, 2013.

Roweg, E.A.: “Snapshot of Trade Secret Developments”, William & Mary Law
Review Online, vol. 60, 2019.

RUBINFELD, D.L. y GAL, M. S.: “Access Barriers to Big Data”, Arizona Law Review,
vol. 59, nim. 1, 2017.

Ryan, M. J.:

“Secret Algorithms, IP Rights, and Public Interest”, Nevada Law Journal, vol.
21, nim. 1, 2020.

- "“Secret Conviction Programs’, Washington and Lee Law Review, vol. 77,
ndm. |, 2020.

SAGSTETTER, T.. “Big Data und der europdische Rechtsrahmen: Status quo und
Reformbedarf im Lichte der Trade-Secrets-Richtlinie 2016/943/EU", en AAVV.:
Recht als Infrastruktur fir Innovation (ed. por L. MauTe y M.O. MackeNroDT), Nomos,
Baden-Baden, 2018.

Saiz Garcia, C.: “Propmters, jnuevos protagonistas en las escenas de las artes
visuales?”, Anuario Iberoamericano de Derecho del Arte, nim. 2023, 2024.

SAMUELSON, P A.: “The Pure Theory of Public Expenditure”, The Review of
Economics and Statistics, vol. 36, nim. 4, 1954.

SANDEEN, S. K. “Lost in the Cloud: Information Flows and the Implications
of Cloud Computing for Trade Secret Protection”, Virginia Journal of Law and
Technology, vol. 19, nim. [, 2014.

SANDEEN, S. K.y ApuN, T.: “Trade Secrecy, Factual Secrecy and the Hyper
Surrounding Al”, en AAVV. Research Handbook on Intellectual Property and
Artificial Intelligence (ed. por R. ABeOTT), Edward Elgar, Cheltenham, 2022.

[413]



[414]

Rev. Boliv. de Derecho N° 39, enero 2025, ISSN: 2070-8157, pp. 384-415

Sappa, C.: “What Does Trade Secrecy Have to Do with the Interconnection-
based paradigm of the Internet of Things?!", European Intellectual Property Review,
vol. 40, nim. 8, 2018.

ScHeA, K. “Schutz von Algorithmen in Big Data Anwendungen”, Computer und
Recht, vol. 34, nim. 8, 2018.

ScHolz, L. H.: “Big Data is Not Big Oil: The Role of Analogy in the Law of New
Technologies”, Tennessee Law Review, vol. 86, nim. 4, 2019.

ScHwag, K.: The Fourth Industrial Revolution, World Economic Forum, Ginebra,
2016.

SLepziEwska, K.y WLocH, R.: “Should We Treat Big Data as a Public Good?",
en AAVV.: The Responsibilities of Online Service Providers (ed. por M. TabDEO v L.
FLoriDI), Springer, Gewerbestrasse, 2017.

StepaNoV, L. «Introducing a Property Right over Data in the EU: the Data
Producer’s Right-An Evolution”, International Review of Law, Computers & Technology,
vol. 34, nim. I, 2020.

STIGLER, G.I.: “The Economics of Information”, Journal of Political Economy, vol.
69, nim. 3, 196l.

STRANDBURG, K J.: “*Monitoring, Datafication, and Consent: Legal Approaches to
Privacy in the Big Data Context”, en AAVV.: Privacy, Big Data, and the Public Good
(ed. por . LANE, V. STODDEN, S. BeNDER y H. Nissensaum), Cambridge University
Press, Cambridge, 2016.

STROWEL, A.: "'Big Data and Data Appropriation in the EU”, en AAVV.: Research
Handbook on Intellectual Property and Digital Technologies (ed. por T. ApuN), Edward
Elgar, Cheltenham, 2020.

SURIoL Lucea, A

- El secreto empresarial. Un estudio del articulo 13 de la Ley de Competencia
Desleal, Civitas, Cizur Menor, 2009.

“La proteccion de los datos como secreto empresarial en la era de la
inteligencia artificial”, Actas de Derecho Industrial y Derecho de Autor, t. 41,
2020-2021.



Muruaga, P. - ;Proteger o no proteger? Reflexiones sobre datos y algoritmos y su comerciabilidad

SURBLYTE, G.: "Data Mobility at the Intersection of Data, Trade Secret Protection
and the Mobility of Employees in the Digital Economy”, Research Paper of Max
Planck Institute for Innovation and Competition, nim. 16, 2016.

TAYLOR, L.: "“The Ethics of Big Data as a Public Good: Which Public? Whose
Good?", Philosophical Transactions Royal Society, nim. 374, 2016.

VAzQUEZ DE CASTRO, E.: “Titularidad y responsabilidad en la economfa del dato”,
Revista Aranzadi de Derecho y Nuevas Tecnologias, nim. 46, 2018.

Wiegg, A.: “Protection of Industrial Dara-A New Property Right for the Digital
Economy?”, GRUR International, vol. 65, nim. 10, 2016.

WIeBE, A. y SHUR, N.: “Protection of trade secrets in a data-driven, networked
environment : Is the update already out-dated?", Journal of Intellectual Property Law
& Practice, vol. 14, nim. 10, 2019.

WiLuams, S.: Data Action. Using Data for Public Good, The MIT Press, Cambridge,
2020.

ZEcH, H.:

- "“A Legal Framework for a Data Economy in the European Digital Single
Market: Rights to Use Data”, Journal of Intellectual Property Law & Practice,
vol. 11, ndm. 6, 2016.

- “Information as Property”, Journal of Intellectual Property, Information
Technology and Electronic Commerce Law, vol. 6, nim. 3, 2015.

ZIATDINOV, R., ATTERAYA, M. S. 'y NABIYEY, R.: “The Fifth Industrial Revolution as a
Transformative Step towards Society 5.0", Societies, nim. 14, 2024.

[415]



